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N

FORMULARIO DE PREGUNTAS

Num
Aspectos para tener presente.

a) El valor a cotizar para arrendamiento y/o DaaS debe ser mensual por méquina, el cual

no debe tener ninguin incremento durante la duracién del contrato.

b) El oferente debe contar con un software o solucién de mesa de servicio que permita la
creacion y seguimiento a los casos de soporte creados por la entidad, para lo cual se debe
realizar la entrega de un usuario y clave.

c) El oferente debe adjuntar con la oferta prueba de licenciamiento de la herramienta
propuesta de gestidn de incidentes y/o requerimientos

« El oferente que resulte seleccionado deberd instalar todas las aplicaciones
requeridas por los usuarios en i icial, i i
ylo formateo de los equipos de computo, el proveedor prestara la primera asistencia
en la recuperacién de los datos sin ningin costo adicional. EI personal de
Tecnologias de la Informacion de GENSA S.A E.S.P. se compromete en realizar la
capacitacién al personal del proveedor para el corecto desarrolio de instalacion
completa de los equipos, incluyendo el software que utiliza la empresa.

Los equipos de backup deberan ser de iguales y/o similares caracteristicas a los
equipos nuevos

= La primera factura serd recibida mes vencido, solo se deben incluir los equipos que
tengan cldusula interna de recibido a satisfaccion firmada por las partes.

El oferente debera contar con un técnico de soporte en sitio de manera permanente
tanto en Paipa como Manizales, el cual debera atender los casos que se presenten
con las maq y demas propias del servicio en el horario
laboral con que cuenta la entidad.

1. La infraestructura estard ubicada en la sede de Manizales y Paipa de GENSA S.A.
ESP

. El proponente debe garantizar que la solucién permita la alta disponibilidad con
ia a fallo: i

A local (replica con copia) para restaurar en
plataforma virtual, DRP con plan recuperacién entre las sedes, pudiendo asi contar
con la continuidad del servicio (ecosistema operacién aplicacion y base datos) frente
aun evento que no permita acceder a la plataforma desde alguna de ellas.

En cada sede se debe contar con una solucién de alta disponibilidad y tolerancia a
fallos en servicios, sistemas, informacion, es decir, en la oferta el proponente debe

los y li i r io para cumplir con
este objetivo.

Pregunta

Que tiempo desean la cotizacion de este arrendamiento?

Por favor indicar cuales son los ANS que requieren para la atencion , de

requerimiento incidentes , problemas y asi mismo para el cambio de equipos que
sufran falla o desperfectos que no sean posible arreglar de forma inmediata

Se solicita cordialmente a la entidad que permitan esquemas de licenciamiento

publico generales

Se solicita cordialmente a la entidad proporcionar un listado de aplicaciones que
se requiere instalar y en promedio cuantas solicitudes de formateo de instalacion

o reubicacién se hacen mensualmente

Se solicita a la entidad confirmar que en lapso del contrato los equipos a

reemplazar sean los mismos que se instalan en el mes 1 del contrato y que Gensa
renuncia a hacer reposicion de equipos por obsolescencia o cambio generacional

s, si no solo por falla de los mismos dentro del mismo valor del contrato

Por favor confirmar si el criterio de recibido es la entrega fisica del equipo

Se solicita a la entidad confirmar que el recurso en sitio debera trabajar en
horario habil y que no esta sujeto al gobierno o al esquema de la entidad en horas

extras se refiere.

Se sirve a la entidad confirmar, que aceptaran los ANS de soporte indicado por el

fabricante, para municipios como Paipa , los cuales nos son 4x24x4 ,
especialmente en el tiempo de atencién resolucion.

2. se solicita a la entidad confirmar que con la palabra tolerancia a fallos se

refieren a que el proveedor debe proveedor licenciamiento de VMWARE

Enterprise plus o Gensa proporcionara dicho licenciamiento? también indicar o
confirmar que las aplicaciones son susceptibles de un DRP sincrono y que no es

susceptible a las falla de seguridad y redes del data center.

4. En el entendido que el datacenter es propiedad de Gensa, no es posible
garantizar para ningun proveedor la continuidad de servicio DRP. por lo que se

solicita a la entidad confirmar, si a lo g se refiere es que se debe dejar

implementada la solucién y probada de DRP? o en su defecto indicarnos, para la

entidad que es alta disponibilidad y tolerancia ?

Respuestas

Se agradece la observacion, como se evidencia en el pliego la
duracion del servicio es de 33 meses, plazo estimado de inicio
el 01 de noviembre y terminando el 31 de julio de 2026.

Se agradece la observacion, la matriz y la prioridad de los
tiempos se encuentra en "Aspectos para tener presente -
Niveles de servicio" paginas 6 y 7. Para el cambio de equipos
que sufran falla o desperfectos que no sean posible arreglar
de forma inmediata, los equipos de soporte deben estar
disponibles y el tiempo requerido es maximo 24 horas. Se
confirma el nmeral 4,1, del Pliego de Condiciones.

Se agradece la observacion, Se mantiene el requerimiento
técnico del numeral 9.3.2.

Se agradece la observacion,las aplicaciones son: Paquete
ofimatico, Antivirus, Google Chrome, 7-Zip, Google Drive,
Adobe Reader, activar Net Framework, FortiClient VPN y
segun el proceso se requiere: Minero, Apoteosys, Infomante,
Autocad o visor, Mitrha, Arcgis, Power BI, VIP Acrobat,
Project, Global Maper, Aurora, Goolge earth, Skada. La
entidad suministra los instaladores con sus respectivas
licencias.

Con respecto al promedio, todas las que sean necesarias
durante la duracién del servicio.

Se aclra que los cambios de equipos no son por
obsolencencia.

Se agradece la observacion, el criterio de recibo, se refiere a
cuando el usuario final ya gtiene el equipo entregado y
funcional.

Se agradece la observacion, se confirma que solo es horario
habil. En caso de algun requerimiento técnico y de apoyo que
se solicte adiconalmente por alguna eventualidad, el costo
debe ser asumido por la empresa responsable del servicio.

Se agradece la observacion, se aclara que el ANS para
infraestructura de ambas sedes es de 1 hora.

Se agradece la observacion, El licenciamiento de WMWARE
dede ser suministrado por el proveedor.

El DRP contemplado para aplicaciones y maquinas virtuales
es asincrono.

Se agradece la observacion, Se debe garantizar que la
solucién de infraestructura cuente con alta disponibilidad y
tolerancia a fallos, las variables externas como: canales de
comunicacion y energia son responsabilidad de Gensa.
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5. En el disefio se debe garantizar para contingencia que en cada sede que cuente con

RTO 60 minutos y un RPO 5 minutos en plataforma completa (aplicaciones y base
datos) o también cruzada LANWAN aplicaciones base datos (nota: en caso

solo falle uno cuantos servicios ,esto cuando la alta disponibilidad (contingencia local)
se realiza en la red local. Cuando el servicio se deba recuperar en la otra sede se
deben garantizar RTO y RPO menor a 4 horas.

o

En el disefio se debe garantizar para contingencia que en cada sede que cuente con
RTO 60 minutos y un RPO 5 minutos en plataforma completa (aplicaciones y base
datos) o también cruzada LANWAN aplicaciones base datos (nota: en caso de que
solo falle uno cuantos servicios ,esto cuando la alta disponibilidad (contingencia local)
se realiza en la red local. Cuando el servicio se deba recuperar en la otra sede se
deben garantizar RTO y RPO menor a 4 horas.

Se debe incluir todos los la

plataforma. incluido & rivel de Switching, (estos son pmp\ed:d de GENSA) ya que

serdn puestos para garantizar la conectividad de la solucion. Se debe garantizar

gniace & 10gb para la solucion, asi como garantizar los puertos para administracién
e la solucién

7. El proveedor debe definir en compafiia de GENSA SA. E.S.P. el cronograma de
mplemen omcitsﬂ_ el cual seré socializada a los proveedores de los Sistemas de
Informacion.

a Emm Ios hitos técnicos de GENSA S. A ESP, en los cm\es se debe apoyar
en el proceso

directorio activo actual de la entidad

b. Apoyo en de los
08 sistemas de i

 Apoteosys, ERP, tipo cliente servidores
* IntraGensa, web

* Mithra, web

* Heinsohn Nomina, Web

* Minero, Web

 Informante, cliente servidor

* Consola de Antivirus

 Entre otr

Oracle, el proponente debe incluir todo el proceso de instalacién de las
licencias de Gensa, de la solucion a
nivel de Oracle para garantizar alta disponibilidad de las bases de datos que
soportan los sistemas de informacion de la Entidad. Lo anterior debe incluir
las siguientes actividades:

también

o Garaniizar répicas da 1as copias y restaurscion completa, y tambidn hasta

dmo punto delincremersal o dHerencel

o Garantizar copia focal y pruebas para restauracion por contingencia en
plats y

‘ La solucién debe incluir licenciamiento para la totalidad de
los_procesadoresicore ofertados para el cluster de la
siguiente manera
| - vSphere: vSphere Standard 24x7 de soporte lo requerido
para todo el ambiente virtual,

2 ‘Llunanmmﬂle |- Libanclarnianto v todos ios serikdoran Winiouis Berver

‘zozz se requiere realizar migracion de sistemas
operativos.

‘ - Se debe incluir licenciamiento para la heramienta Veeam

| backup enterprise plus y DRP. La solucién propuesta tendra

un motor de software continuo, data protection, para

_ | proteger el entorno virtualizado.

— — 1

‘ La sokucksn debe inchur foenciamianto pars a totakded de
procesadoresicore ofertados para el cluster de la
| uqmme manera

| - vSphere: vSphere Standard 24x7 de soporte o requerido
para todo el ambiente virtual

2

requiere realizar migracion de sistemas

Licenciamiento i Licenciamiento para todos los servidores Windows Server
‘Wumos

Se debe incluir licenciamiento para Ia herramienta Veeam
yDRP. L

un motor de software continuo, data protection, para|
| proteger el entomo vinuaiizado

virtuales que
Que cada proveedor
mrA acompafiamiento técnico para la instalacion y cormquracvbn) tales

5.1 por favor indicar a que se refiere con contigencia
crazada LAN -WAN?

5.2 La entidad es consciente que al haber una falla masiva en una de las sedes por
un desastre, serd imposible hacer una replica cruzada de vuelta, a menos que se
tenga un tercer DATACENTER?

6 Por favor indicar la marca y referencia de los Swiches propiedad de Gensa 'y
cuantos puertos libres tienen en la actualidad ?

7 -A Solicitamos amablemente a la entidad proporcionar # de Usuarios, o US
version de directorio activo y # politicas

7- B se solicita confirmar a al entidad que si acepta un proceso de migracion ASIS
de la plataforma
de servidores virtuales con herramientas de conversién V2V

7- C. Se solicita a la entidad indicar listados de Bases de Datos con edicién,
version de BBDD, Version de sistema operativo actual , tamafio de base de datos y
ambiente. también indicar si alguna de estas bases de datos estan en Oracle Rac

7- D .se solicita confirmar si la plataforma de respaldo se suministrada por GENSA
o el proveedor la debe distribuir, en caso que se responsabilidad del proveedor,
indicar las TB a respaldar, listado de maquinas virtuales y fisicas a respaldar y
politicas backup virtual o fisica.

se solicita a la entidad aclarar, ya que se solicita en capitulos anteriores una
solucidn con tolerancia a fallos y el licenciamiento propuesto no cumple con esta
caracteristica

por favor entregar un RVTOOLS con el listado de maquinas virtuales a migrar , asi
como los roles y aplicaciones que tiene cada una de ellas

Se agradece la observacion, Se refiere a una contingencia
entre ambas sedes (Manizales y Paipa), las cuales entre ellas
deben hacer réplicas de sus maquinas virtuales.

Se agradece la observacion, Es claro que ante un desastre no
se contara con la continuidad del servicio en el sitio principal.
Pero se debe garantizar la operacion en el sitio alterno hasta
que sea recuperado el datacenter.

Se agradece la observacion, la marca y referencia se
encuentra en el punto 9.3.4 en el pliego, estos son Switches
son de 48 puertos y todos quedan disponibles.

Se agradece la observacion, el nimero de usuarios es de 400,
las politicas son 20.

Se agradece la obaervacidn, Se debe garantizar la migracion
de todas las maquinas virtuales a la nueva solucién. La
metodologia y herramientas las define el proveedor.

Ambiente Linux Version 11g reléase 11.2.0.4, edicion standar
2, sistema operativo centos 7 reléase 7.9.

Se tiene un estimado del peso de toda la solucion Oracle
actual de 1TB maximo.

La plataforma de respaldo en ambas sedes debe ser
suministrada por el proveedor. El tamafio a respaldar es 20TB
usables mas 10 TB del file server, la cantidad de maquinas
virtuales son 12 .

Se agradece la observacion, se aclara que la licencia de
VMWARE Standard incluye caracteristicas de tolerancia a
fallos, asi mismo una solucién hiperconvergente desagregada
debe soportar tolerancia a fallos a nivel fisico.

Se agradece la observacion, se anexard en la pagina web de la
entidad el RVTOOLS.
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Los equipos ofertados para la prestacion de servicio deben |
acturados, originales, de uso

ser nuevos, no remanuf

exclusivo para la entidad y deben contar con un nivel de

alas garantias basicas de reemplazo de piezas), dentro de
proactivo por el

las caracteristicas de dicho
fabricante deberén estar:
3 Nivel de soporte Plan anual de soporte de cuenta.
Equipo de soporte dedicado.
\sesor de servicios
| - Actualizaciones de Firmware.
| - Gesltion de incidentes.
- Implementacion de recomendaciones.

fabricante.
Chequeo de seguridad.

Tiempo de
5 |respuesta ante

hnsm de una (1) hora.

El proveedor debe contar con personal certificado en la
cludad de Manizales y Paipa, dada la criticidad de la
Infraestructura a soportar, esta requiere atencién de

I T i pm.lorm. ofrecida admitira el cluster de extension en
ubicaciones y garantizard que se mantenga a

¥ DRP debe Wuwmwmmuu-

1. La solucién ofrecida contara con un motor de
‘software continuos

Solucién ‘data protection para proteger of
CONTINGENCIA entomo virtuaiizado con un RPO de mencs de 10
O DRP oN| 2. El proveedor dsbe una lcencia para sl
T L".fé: gsgAsTl.iE menos 30 méquinas virtusles protegidas
EN SITIO licencia debe ser independiente del entomo de
ALTERNO) VMware vSphere y v
| 3. B m protection ofrecido deberd
de_apicaci de maquinas
virtusies multiples para la consistencia de os datos
durante la copia de seguridad y la recuperacién.
4. El motor continuos data on orecido edmed

Ia recuperacion granular de datos a nivel de ar

Inchvidual,on resteura fode e i sl
5. El motor continuos

6 RPO general en o consols de pestin

| ey S o Onde s e

6 Se debe contempiar la puesta en marcha de ia|
s0lucon segin loe parimetros. de la. Entided

| hmMumupyDRF Tamoién se ceve
| contemplar migracion de server a la nueva

Cantidad 1

I
| Entregar un sistema de almacenamiento tipo SAN CON 42 TB RAW.
‘ Storage Area Network con coniroiadoras y componentes redundante
|

nueves) la cusl debers estar publicada en la pagina WEB del
fabricante. Contar con caracteristicas de compresion y do
duplicacién. EI aimacenamiento ofrecido debe tener ia capacidad de

fallo de minimo 3 discos de forma simultanea, sin pérdia de acceso o
it

| Deseripcion idad de los datos.

tom: Al Fiash o hibrido, donde 36 _garaniice un.

‘ rendimiento minimo de 28.000 IOPS. con una carga de 50% de lectura,
| Rendimiento |y 50% da escritura. con lats menores a 1ms.

jebe s0portar redundancia en failo e 3 Jscos SMURANE0S

| Redundancia de discos sin Sccveo y conuitenciede e delos

E1 sistema _debe Inc

!Commlnmn |fallo stéctrico

tocolo ISCL

Minimo 18 Jo 1/10/25Gbps 4 puertos 40/100Gb;

latencia minima da 300
Sa debe reaizar STACK A 100G QSFP2RQSTP2

Capacidad de owiching de minimo 17 Tops. capacidad
126

i
e abien DA 2 2508y mcdon eqobndoe
ra conectv

E3

Socion

p'omdor

impementat

¥ unidad SAN.

1 be garantizar s conectividad con
00 la niidd. o0 umnmr-nmmmmmmuamY
intarconexién y administracidn de la solucion 3

Conaxia

Monitoreo de consumo desde consola en nube del

Debe entregar sobre las i uale: i
VCPU, RAM, y Discos, as/ como IOPS de lectura, IOPS do ncrltura working set de

lectura, working set de escritura y latencias.

£l sistoma debe contar con 1a habilidad natva de AIojar Snapshots on i m_—’mm de
Amazon (XWS) & Microsoh (Azure) sin requerir ingun producto adicionalde! fabricards |

e e Toncionalded de repkoar Tos datas & Gios |
‘sition remotos con un Rec ont. Objectve

Sriregsrss confourada y bussis on marchs la replicacion |

Se solicita confirmar que el plan anual de soporte de cuenta y equipo de soporte
dedica debe ser provisto por el proveedor durante todo el contrato.

se solicita confirmar que son conscientes de que el hecho que ponga personal
certificado en las ciudades no garantizara la atencion de estos incidentes en 1
hora, ya que esto depende de muchos factores que no dependen de proveedor.

7-3 Se solicita a la entidad confirmar que se tiene el estatus de que Veeam no

cuenta con continuos data protection y para la arquitectura de Back Up y DRP solo

puede ser suplida con una solucién como ZERTO.

por favor confirmar el # de TB a migar en File Server

Se solicita indicar si se debe soportar los 2 tipos discos de disco en la misma caja,
ya que la solucién de Aletra 5000 no permite mezclar los discos en la misma caja

Se solicita a la entidad aclarar para que solicitan en el storage puertos de fibra 16
y Base T a 10 GB si en los switches de san no es claro si solicitan puertos a 25 o
10GB en Fibra.

Se solicita a la entidad eliminar la palabra Working Set ya que corresponden al
fabricante Nutanyx y no son provistas por la solucion que esta direccionado la
entidad que es DHCI

Se solicita tener en cuenta que la solucién direccionada DHCI no hace de forma
nativa desbordes a Nube para Back Up y que esto solo se logra con equipos
adicionales llamados Storeonce quienes si tienen dicha funcién , por favor retirar
este numeral.

Se agradece la observacion, se confirma que efectivamente
debe ser provisto por el proveedor durante todo el contrato.

Se agradece la observacion, pero se continda con la solicitud
técnica realizada.

Se agradece la solucion, Se confirma que Veeam en su Ultima
version cuenta con la caracteristica de CDP.

Se agradece la observacion, en promedio son 10 TB.

El sistema de almacenamiento debe soportar discos sélidos
para cache y discos mecanicos para la data.

Se agradece la observacion, se aclara que los puertos FC
16GB (Fiber channel) son para conectividad directa de los
servidores de bases de datos con el sistema de
almacenamiento.

Se debe garantizar velocidades de 25GB entre los servidores,
almacenamiento y swicth SAN.

La comunicacién del switch SAN con la Red LAN es a 10GB.

Se agradece la observacion, Se acepta la observacion.
GENERA ADENDA.

Se agradece la observacion, La herramienta de Backup y DRP
debe permitir desborde a nube, tanto de réplicas y como
backup o data general. Se mantiene el requerimiento técnico
del numeral 4.2.2.2.
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0eberd Inciur 108 Servicios de INaLAIAGION, CONAGUIACICN, ParaMENTZAGON.
puesta en uncionaminto  enrega 8 satafscion de s bienies sumisads
o deberd i sistena hiperconverganta en los 5608 INdicadon por 1 |
diseio documento.

¥
ncionamiento en el modelo de nube hibrida virtualizado sobre su hipervisor
por ingenieros certificados

| n.lbvo asl como la transferencia de conocimiento re:
\ por el fabricante de los equipos y el software.

Una vez instalados los equipos se deben hacer pruebas de funcionamiento, con el fin de |

\gmmarque las soluciones funcionan correctamente.

bas sean realiza

personal certificado por el fabricante y entregara en operacion todos los elementos del
sistema operando en el modelo de nube hibrida virtualizado sobre su hipervisor nativo. |
I entrega de infraestructura, as/ como todos los accesorios,
| elementos de conexién, cables utp, pathcord de fibra optica, rieles y demés componentes
| para ol correcto funcionamierto del sistoma. Este deberd ser instalado y configurado

proponente debera hacer

| con rte del proj

onente. R S |
&7 oterents debors entregar los equipos en el sitio indicado por la entidad, en Manizales

¥ Paipa

4.3. CONSIDERACIONES ADICIONALES

4.3.1. Tiempo de Implementacién.

La solucién debe ser instalada, y puesta en fur

noviembre de 2023

£.6. COSTO DE ELABORAGION DE LA OFERTA

Estardn o cargo dal ofarante todos los coslas Asesiados o ta preparacion, simboracion ¥

resanacion 46 sU Sa entundard que todos los %y deaucciones genarmies
el contrata, cerran por S
S eial cabars sor separada y an arena

maximo el dia 1 de

Prosupuesto aprobado por vigencia:

$236.919.724
$1.421.518.834
$1421.518.834
$829.219.034

7.4. CIERRE DEL PROCESO Y PRESENTACION FISICA DE PROPUESTAS

Lo propussia deberd ser riregada EN FORMA FISICA a més tardar 22 DE AGOSTO DE
on base en la hora legal de Golombia dispuesta en pagina del
e Miatroiogla da Colombia, en Ia siguiente cudad y el siti:

Manizales: En la Unidad de Compras y Contratacién de GENSA S.A. E.S.P. ubicada en la
Carrera 23 # 64B - 33 Edificio Centro de Negocios Siglo XX piso 8 Torre GENSA Manizales,
teléfono +57 8-88756262, Manizales (Caldas), oficinas Bogotd y correo electrénica.

Las ofertas deben depositarse en la uma de |a Unidad de Contratacion y Compras en
Manizales, antes de la fecha y hora fijadas como cierre, en original y una (1) copia la cual
Ser entregada con Ia oferta onginal. Cada scbre estara claramente marcado
“Original", "Copia”. Cada uno n un sobre sellado que ademas llevard an su parte exterior
el nombre completo del oferente, su direecion y el nombre de la Sclicitud plblica de ofertas
a que comesponde. En Ia apertura podran estar presentes los oferentes o sus delegados.

ACTIVIDAD Y FECHA

ACTVIO) E—
APERTURA DF LA SOLICITUD DE OFERTAS | 11 DE AGOSTO DE 2023
PRESENTACCN OE GBSERVACONES ¥iO| 16 DE AGOSTO 0€ 2023
ACLARACIONES AL PLIEGO DE CONE |

20 PARA REALIZAR MOOIFICACIONES vio | 18 OE AGGSTO DE 1625
ACLARACIONES OF L 03 DOCUMENTOS DE LA

soycTo.

cmn&% PROCESO Y PRESENTACION OE | 22 DE AGOSTO DE 2023

| Ingeniero de sistemas. tarjeta profesional, con mas
| do 2 afios de experiencia cer lf»uhla en
implementacion de proyectos de servicios y.
Datacenter, adicional contar minimo con las
[t st i
fabricants en como.

Lider de

o
Hoja de
Cédula de Cudmnl-

obsolescancia.

:

contar con una hemamienta de gestion de incidenies yio
requerimientos cerificada con 11 procesos ITIL, para lo cual deberd adjuntar el
‘saporte respactiva con la oferta.

Se solicita a la entidad retirar numeral ya que es imposible el cumplimiento, ya
que la plataforma HP DHCI se estan incorporando componentes de Software de
Microsoft VMware y Veeam los cuales no son de HPE

Se solicita a la entidad confirmar que en vista de que lo que se solicita es un IASS
basado en el modelo por uso de Greenlake los equipos nunca seran de propiedad
de GENSA a pesar que estén instalado en su Data center y el proveedor pueda
integrar este modelo.

Solicito a la entidad modificar este numeral, ya que de requerirse equipos nuevos
es imposible el cumplimiento, ya que el fabricante HP no garantiza por escrito en
los tiempos de entrega ni de implementacion, de mantenerse asi se interpreta
que se esta direccionando el pliego a un Unico proponente quien debe ya haber
puesto las drdenes de compra a HP para cumplir con este tiempo. Por favor
confirmar.

Se solicita a la entidad confirmar si es posible prestar el servicio de soporte a la
sede de forma remota para con ello aplicar a la exencién del IVA por
cumplimiento de circulares de la Dian

Se solicita a la entidad confirmar que el servicio debe ser prestado por 36 meses y
que el criterio de inicio de facturacidn es la entrega fisica de los equipos

Se solicita a la entidad permitir que criterio de recepcién de ofertas seas
excluyente , es decir que se pueda presentar Fisicamente o por correo
electrénico.

En el entendido que la solucién del pliego se esta direccionando a GREENLAKE DE
HPE y el tiempo de cotizacién por el fabricante de este servicio ronda los 20 dias ,
se solicita un plazo para presentacion de oferta hasta el Jueves 7 de Septiembre.

Se solicita a la entidad confirmar que con la palabra demostrable se aceptara
certificaciones del mismo fabricante de la oferta presentada sin importar el tipo
de certificacion siempre y cuando el dmbito de aplicacion sea relacionado con el
equipo ofertado. Ejemplo:

certificaciones TIPO LEARNING BADGE en servidores

Proliant, Storage Aletra - Nimble primera omsa, Hiperconvergencia Simplibiti o
DHCI

Se solicita a la entidad indicar a que se refiere con soporte respectivo y confirmar
que puede ser aceptada una carta firmada por Representante Legal que basada la
informacién de software Homologue la condicién solicitada

Se agardece la observacion, Se aclara que la plataforma
monomarca se refiere al componente fisico (Hardware), no se
solicita una marca especifica.

Se agradece la observacion, Se entiende que la
infraestructura solicitada es en modalidad 1AAS, por lo tanto
no serd propiedad de la entidad.

Se agradece la observacion, Se mantiene la solicitud del
numeral 4.3.1. como esta establecido.

El ointeresado realiza apreciaciones no objetivas relacionadas
con el pliego.

Se agradece la observacion, el numeral 5.6 hace referencia es
al costo de la elaboracion de la oferta y no al servicio de
soporte.

Cualquier acreditacion con referencia a exencion de
impuestos deberd ser debidamente acreditada.

Se agradece la observacion, los meses a facturar se estiman
en 33y la facturacion inicia cuando ya se tenga
implementado el 01 de noviembre todo el proyecto en total
funcionamiento. Fechas estimadas

En razdn al volumen de las propuestas, y la dimension del
proceso, se agradece la observacion, pero se mantiene el
numeral 7.4.

Se agardece la observacién, reiteramos que GENSA, DEFINIO
una solucién que cumpla con las caracteristicas requeridas
por la empresa.

Segun adenda del 15 de agosto de 2023 se amplio el plazo de
cierre de proceso hasta el 24 de agosto de 2023.

ver pagina de la entidad.

Se agradece la observacion, la entidad requiere comprobar la
experiencia del proponente mediantes certificaciones
comprobables en el numeral 9.3 DOCUMENTOS TECNICOS.
Se aceptan certificaciones homologas de los diferentes
fabricantes.

Se agradece la observacion, Se requiere un soporte del
fabricante (fichas técnicas, link) que demuestre que la
herramienta de gestion de incidentes y/o requerimientos
cuenta con 11 procesos ITIL certificados.
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9.3.3.2. Experlencia en dispositivo como servicio (DAAS):

Mediante la el haber
ejecutado en los Gitimos tres (3) aios, contratos cuyo objeto se relacione en Dispositivo
gome Servicio DAAS (ferminados o en ejecucién) similares al solicitado en estos pliegos.

10.5. ORDEN DE ELEGIBILIDAD.

El orden do serd por las habiitadas y evaluadas
iniciara con el maximo puntaje asignado a una oferta, serd considerada la primera elegible
y continuara sucesivamente con los puntajes hacia abajo obtenidos por otras propuestas.
hasta fegar al minimo puntaje obtenido.

14. RECHAZO DE LA OFERTA

Una oferta sera admisible cuando haya sido presentada oportunamente y esté ajustada al
Pliego de Condiciones. Se considera ajustada al Pliego de Condiciones la oferta que

cumpla con todos y cada uno de los requisitos y
en uno de los siguientes casos:

17.1. PLAZO DE EJECUCION DEL CONTRATO

Se estima como fecha de Inicio de ejecucién contractual el primero (1°) de noviembre de
2023 y hasta el 31 de julio de 2026. No obstante lo precedente, el oferente seleccionado
deberd iniciar con la etapa de alistamiento, una vez suscrito el contrato. Lo realizado en
dicha etapa no generara costo aiguno para la entidad.

17.10. CAUSALES PARA LA APLICACION DE MEDIDAS DE APREMIO
PROVISIONALES.

17.15. INDEMMIDAD

EL CONTRATISTA mantended indemme & GENSA S, E.5,P. da cusiuier raciamacin
demanda o accicn legal. que suja con ccasitn de danos © PUCION rERNENES de I8
einciucidn dal Conlrato, o por 1a terminacién del mismo en cuskuier evento.

Solicita a la entidad poder aplicar una tabla de equivalencias para aceptar
experiencia adicionales

en IASS como validas para DASS, siempre y cuando la sumatoria de las
experiencias

presentadas superen el 45% de la sumatoria total pedida en el pliego

Solicitamos que se amplie el plazo de revision a demas proveedores a 3 dias,
debido a que la oferta al ser fisica tomara mas tiempo en la revision y si son varios
oferentes se complica el proceso.

Se solicita eliminar esta causal debido a que la entidad misma puede sin darse
cuenta que esta induciendo al error, en numero PERSONAL REQUERIDO ya que
no solicita numero de certificaciones y tipo de certificaciones para el personal de
implementacion , lo cual ya constituye en si mismo una inexactitud

Se solicita a la entidad confirmar si el tiempo es 36 meses o 32 Meses , ya que el
conteo en este # son 32 meses.

Se solicita eliminar las medidas de apremio provisionales , ya que existen dos
mecanismo de proteccién juridica que son la péliza de cumplimiento

Por favor agregar el hasta por el monto maximo del contrato.

Se agradece la observacion, pero se mantiene el numeral
9.3.3.2.

se agradece la observacion, se mantiene el cronograma como
se planted en la primera adenda.

Se agradece la obserbacion y se confirma el numeral 14 del
Pliego de Condiciones.

Se agradece la observacion, Se confirma que el tiempo
estimado del servicio es de 33 meses la solicitud del servicio.

Se agradece la observacion y se confirma el numeral 17,10
del Pliego de Condiciones.

Se agradece la observacion y se confirma el numeral 17,15
del Pliego de Condiciones.

ITCOM INGENIEROS Y CONSULTORES SAS

1.8Es posible utilizar equipos usados para los equipos de Backup?

Se agradece la observacion, los equipos deben ser nuevos.

2.Bor favor indicar el horario que tendran los técnicos en paipa y Manizales

El horario de la sede de Manizales es de 7:30 am hasta 12:00
pm y de 1:30 a 5:00 pm.

El horario de Paipa es de 7:00 am hasta las 12:00 pm y de
1:00 pm hasta 4:00 pm

3. Se solicita a la entidad que los puertos USB de los equipos portatiles TIPO 1 Y
TIPO 2 sea minimo de 3.0 en cada una de los equipos

Se agardece la observacion, pero se mantiene el
requerimiento técnico numeral 4.1.

4 8e sugiere a la entidad solicitar para el coordinador de Proyecto la siguiente
certificacidn en aras de contar con mayor participacion de oferentes en el proceso
y que garantizan la calidad del servicio

a.FTIL FOUNDATION V3 o Superior

Se agradece la observacion, se modificara la solicitud de la
certificacion del coordinador del proyecto de ITIL V4
Foundaons y/o Managing Professional por ITIL V3 o superior.
ADENDA

5.8e solicita a la entidad aclarar o indicar las certificaciones requeridas en el item
9.3.2 a cual de las dos (2) plataformas hace referencia

a.Daas

b.Eaas

Se aclara que la certificacion a la cual se hace referencia es a
IAAS.

6.8e solicita a la entidad que el equipo PORTATIL TIPO 1, que quede de la
siguiente manera, teniendo encuneta que debera cumplir con la generacién de
este que es 12th, y en el mercado actualmente hay disponibilidad de
procesadores con esta generacion que cumplen con las especificaciones técnicas.
Adicionalmente sesgar el proceso a un procesador

a.Procesador: INTEL CORE 15-12XXX 12va Gen

EN este orden de ideas al especificar el 12500, esta sesgando el proceso a una
marca en especifico tal y como lo determina la nomenclatura de la fabrica. Esta
informacioén puede

ser validada en la URL
https://www.intel.la/content/www/x|/es/processors/processor-
numbers.html#:~:text=N%C3%BAmeros%20modificadores%20de%20marca%20m
%C3%A 1s,este%20superar%C3%A1%20a%20un%20i3.

Se agradece la observacion, Se realizara modificacion en los
pliegos para el portatil tipo 1, con el modelo de procesador
minimo requerido en el numeral 4.1. ADENDA




7. Se solicita a la entidad en relacion al apartado ARRENDAMIENTO PLATAFORMA
DE NUBE HIBRIDA MODELO IAAS INFRAESTRUCTURA COMO SERVICIO. En vista de
las circunstancias, planteamos la posibilidad de revisar el requisito actual, debido
a que la adopcién de una infraestructura desagregada DHCI implica ciertos riesgos
y desafios que revisten importancia en el proceso de consideracion. Sugerimos
que sea considerada una infraestructura moderna tipo hiperconvergente y no una
infraestructura tradicional, ya que esta puede generar traumatismos en la
funcionalidad y administracion.

Se agradece la obsevacion, en el objeto del proceso de define
lo siguiente: "UNA PLATAFORMA DE NUBE HIBRIDA HCl
(INFRAESTRUCTURA HIPERCONVERGENTE DESAGREGADA",
en ningin momento del pliego se hace referencia a una
infraestructura tradicional. Se confirma el requerimiento
tecnico.

8.8e solicita a la Entidad la consideracion de adoptar el enfoque de estrategia de
recuperacion ante desastres (DRP) a nivel del hipervisor mediante VMware, y
extenderlo o realizarlo a la infraestructura hiperconvergente (HCI). Al realizarlo a
nivel de hipervisor o software de terceros podria conllevar ciertos riesgos y
desafios adicionales que merecen una evaluacién minuciosa. Por consiguiente,
sugerimos reflexionar sobre la posibilidad de ajustar la estrategia DRP para
abarcar la capa de hiperconvergencia, a fin de analizar de manera exhaustiva las
implicaciones y oportunidades que esta opcién podria brindar.

Se agradece la observacion, pero se mantiene el
requerimiento técnico del punto 7 numeral 4.2.2.

9. Solicitamos a la entidad la consideracion de revisar los requisitos concernientes
a las licencias a nivel del hipervisor (vSphere) y proponemos la idea de solicitar
que la solucién de Hiperconvergencia sea adaptable a los principales hipervisores
del mercado. Esta estrategia garantizaria la inclusiéon de diversos proveedores,
aportaria flexibilidad y, posiblemente, conllevaria a una reduccién en los gastos
relacionados con licencias y renovaciones de garantias.

Se agradece la observacion, pero se mantiene el
requerimiento técnico del punto 2 del numeral 4.2.2

10. Solicitamos a la entidad, con relacién al apartado 4.2.2 REQUERIMIENTOS
TECNICOS MINIMOS DE OBLIGATORIO CUMPLIMIENTO, especificamente en el
numeral 7. Consideramos la posibilidad de ajustar el requisito y proponemos que
la replicaciéon o recuperaciéon ante desastres se realice a nivel del sistema o
software de hiperconvergencia, en contraposicion a la utilizacion de software de
terceros, tal como ocurre en el ambito del hipervisor y/o el software de respaldo.
La infraestructura de HCI, por su parte, brinda esta capacidad de manera
inherente, lo que resulta en mejoras significativas en los tiempos de respuesta, la
consolidacion en una Unica consola de administracién y una disminucion
apreciable en la complejidad y las posibles fallas relacionadas con las réplicas.
Agradecemos la consideracién de esta sugerencia, con el objetivo de optimizar la
eficiencia y la efectividad en nuestra infraestructura.

Se agradece la observacion, pero se mantiene el
requerimiento técnico del punto 7 del numeral 4.2.2.

11.8olicitamos a la entidad, considerar la omision de ciertos componentes
(Almacenamiento, Switches SAN) en el pliego de condiciones para la sede
Manizales y Paipa. Nuestra intencion al proponer esta modificacion se sustenta en
el reconocimiento de que, aunque estos elementos podrian ser indispensables en
un entorno de infraestructura tradicional DHCI, su inclusién actual podria
comprometer y perjudicar la solidez y eficiencia de la infraestructura de GENSA.
Apreciamos la evaluacion de esta sugerencia, ya que nuestra principal prioridad es
salvaguardar la integridad y el rendimiento 6ptimo de nuestra infraestructura
tecnoldgica hiperconvergente y que Gensa siga por ese mismo lineamiento y no
retroceder en tecnologia.

Se agradece la observacion, pero se mantiene el
requerimiento técnico del numeral 4.2.1.




12 .8olicitamos a la entidad, en el apartado, 4.2.2.2. Elementos de infraestructura
sede Paipa, considerar la posibilidad de modificar los requisitos delineados. Estos
requisitos actuales hacen mencién de una infraestructura DHCI tradicional,
caracterizada por contar Unicamente con dos (2) servidores destinados a
respaldar la totalidad de los servicios locales y la replicacién de la sede de
Manizales. Esta configuracion presenta un riesgo significativo para GENSA, ya que
la adopcién de una infraestructura tradicional y el uso de solo dos (2) servidores
para garantizar tanto la alta disponibilidad como el entorno de Recuperacion ante
Desastres (DRP) de la sede alterna o principal, entrafian desafios considerables.
Dado que ambas sedes albergan sistemas de informacién importantes, resulta
arriesgado depender de un clister conformado tnicamente por dos servidores
para cubrir las necesidades de ambas sedes en situaciones de contingencia o
pruebas. Ademas, es fundamental sefialar que cada nodo no deberia sobrepasar
el 50% de su capacidad de ocupacion para asegurar la integridad del sistema de
alta disponibilidad (HA). Por lo tanto, planteamos la revision de esta disposicion
con el objetivo de garantizar un entorno confiable y eficiente que respalde las
operaciones esenciales de GENSA, permitir la conformacién de un clister
hiperconvergente con minimo tres nodos HCI con similares o iguales
caracteristicas del sitio principal de Manizales, garantizando la correcta ejecucion
de los sistemas de informacion locales y respaldos de las sedes alternas.

Se agradece la observacion, pero se mantiene el
requerimiento técnico del numeral 4.2.2.2.

13.8olicitamos a la entidad, que en el apartado "Representacion de fabrica", se
considere la solicitud de certificacion para el nivel de membresia de Socio con el
fabricante, tanto en el dmbito de Hiperconvergencia como en relacion a los
servidores que componen la solucién, abarcando los dos niveles de membresia
mas elevados. Esta solicitud tiene como finalidad asegurar la posibilidad de
interactuar con posibles oferentes que cuenten con una amplia experiencia en la
comercializacién e implementacién de soluciones de hiperconvergencia. Estos
oferentes, respaldados por el fabricante en los niveles mas altos de sociedades
estratégicas, permitiran que la empresa obtenga un conocimiento profundo y
especializado en la plataforma que se tiene como objetivo renovar. La
incorporacion de estos criterios garantiza un nivel sobresaliente de destreza en la
tecnologia en cuestion

Se agradece la observacion, pero se mantiene el
requerimiento técnico Minimo de obligatorio cumpllimiento.

14.@onsiderando la criticidad del proyecto y la informacion que sera gestionada a
través de este servicio se sugiere que GENSA pueda aceptar como parte de los
requisitos de seguridad y proteccion de informacion que el NOC del oferente
tenga 1SO27001 y se encuentra con certificado vigente.

Se agradece la observacion, pero se mantiene el
requerimiento técnico del punto 8 del numeral 4.2.2.

BELTECH.LA




T.Serequiere de la manera mas atenta a Gensa que tenga en cuenta nuestras
observaciones y permita que el perfil del coordinador quede de la siguiente
manera:

"1. Coordinador Proyecto

Ingeniero de sistemas con Especializacion en Gerencia de Proyectos, tarjeta
profesional y mas de 5 afios de experiencia certificable en gestién de proyectos de
servicios y datacenter, adicional contar minimo con alguna de las
siguientescertificaciones:

« ITIL V3 Foundations y/o Managing Professional
y/o Scrum Fundamentals y/o Auditor Interno ISO 27001

Hoja de Vida
Cedula de Ciudadania
Tarjeta Profesional"

L solicitud se realiza teniendo en cuenta que al revisar el perfil y las
especializaciones que solicita, en funcion al tipo de servicio requerido, el
coordinador estara velando por la prestacion del servicio y la calidad del mismo.
Por lo tanto solicitar alguna de las certificaciones antes mencionadas garantizara a
la entidad que se cumpliria con el objetivo en aras de la prestacion del servicio
que consiste en mejores practicas y procesos que pueden adoptarse en la gestion
de servicios de TI. Basados en el enfoque de ITIL V3 FOUNDATION se tiene que
esta enfocado a:

n Gectidn de incidentec ITII \/R

se agradece la observacion, se modificard la solicitud de la
certificacion del coordinador del proyecto de ITIL V4
Foundaons y/o Managing Professional por ITIL V3 o superior.
ADENDA

2. Se solicita a gensa que el procesador de los equipos seade 12va generacidn, sin
especificar el numero de SKU de la maquina, ya que esto estaria sesgando el
proceso. Se solicita que para los equipos portétiles TIPO 1Y TIPO 2 quede asi,
igual a como esta detallado el equipo de escritorio

a. INTEL CORE I5 — 12va GEN

b. INTEL CORE 17 —12va GEN

Se agradece la observacion, pero se mantiene el
requerimiento del numeral 4.1

3. Se solicita a la entidad que los puertos USB de los equipos portatiles TIPO 1Y
TIPO 2 sea minimo de 3.0 o superior

Se agradece la observacion, pero se mantiene el
requerimiento del numeral 4.1

4. Se solicita a Gensa que se asegure que los equipos a proveer sean de la linea
corporativa, y no de uso doméstico, pues revisando algunas especificaciones
técnicas de los equipos, estos estdn direccionados de manera posible a equipos
de uso doméstico. Esto generaria riesgos a Gensa en la operacion de los equipos,
puesto que no estdn disefiados para altas horas de trabajo, procesamiento y/o
performance o usabilidad en las empresas.

Se agardece la observacion, pero los equipos que se
requieren son de linea corporativa y no domésticos.

5. Se solicita a la entidad que, en referencia al requerimiento, arrendamiento
plataforma de nube hibrida modelo iaas infraestructura como servicio, se evalte
la posibilidad de examinar el requisito vigente. Dadas las circunstancias,
proponemos esta revision debido a que la adopcién de una infraestructura
desagregada DHCI conlleva ciertos riesgos y desafios de relevancia que deben ser
tomados en cuenta en el proceso de consideracion. Recomendamos que se
contemple la viabilidad de optar por una infraestructura moderna de tipo
hiperconvergente en lugar de una infraestructura tradicional. Esta eleccion se
debe a que la infraestructura tradicional podria generar complicaciones en la
funcionalidad y en la gestion general, mientras que una solucién
hiperconvergente moderna podria ser mas adecuada para asegurar un
rendimiento 6ptimo y una administracion eficiente.

Se agradece la obsevacion, en el objeto del proceso de define
lo siguiente: "UNA PLATAFORMA DE NUBE HIBRIDA HCI
(INFRAESTRUCTURA HIPERCONVERGENTE DESAGREGADA",
en ningun momento del pliego se hace referencia a una
infraestructura tradicional.




6. Se solicita a la entidad que la opcidn de revisar los requisitos vinculados a las
licencias a nivel del hipervisor (VMware vSphere) y proponemos la idea de
solicitar que la solucién de Hiperconvergencia sea versatil y compatible con los
principales hipervisores del mercado. Este enfoque garantizaria la inclusion de
diversos proveedores, aportaria mayor flexibilidad y, posiblemente, conllevaria a
una reduccién de los costos relacionados con las licencias y las renovaciones de
garantias. Lo anterior permitiendo pluralidad de oferentes.

Se agradece la observacion, pero se mantiene el
requerimiento técnico.

7. Se solicita a la entidad con relacién a requerimi écni inii de
obligatorio cumplimiento,Planteamos la posibilidad de efectuar ajustes en el
requisito establecido. Proponemos que se considere la opcidn de llevar a cabo la
replicacion o recuperacion ante desastres a nivel del sistema o software de
hiperconvergencia, en contraposicion al uso de software de terceros, tal como se
realiza en el dmbito del hipervisor o el software de respaldo. Cabe destacar que la
infraestructura HCl, por su propia naturaleza, ya ofrece esta capacidad, lo que
conlleva mejoras significativas en los tiempos de respuesta, la consolidacion en
una consola de administracidn centralizada y una notable disminucién en la
complejidad y en posibles fallos vinculados con las réplicas. Agradecemos
sinceramente la consideracion de esta sugerencia, con el fin de optimizar la
eficiencia y efectividad de nuestra infraestructura tecnoldgica.

Se agradece la observacion, pero se mantiene el
requerimiento técnico Minimo de obligatorio cumpllimiento.

8. Solicitamos a la entidad que, en la Representacion de fabrica, considere la
posibilidad de requerir la certificacién para alcanzar el nivel de membresia
intermedia o superior con el fabricante, tanto en el ambito de Hiperconvergencia
como en relacion a los servidores que forman parte de la solucién, abarcando los
dos niveles de membresia mas elevados. Esta solicitud tiene como objetivo
asegurar la capacidad de interactuar con posibles proveedores que posean una
amplia experiencia en la comercializacién e implementacion de soluciones de
hiperconvergencia. Estos proveedores, respaldados por el fabricante en los
niveles mas altos de sociedades estratégicas, permitiran a la empresa adquirir un
conocimiento profundo y especializado en la plataforma que se busca renovar. La
inclusién de estos criterios garantiza un nivel excepcional de competencia en la
tecnologia en cuestion.

Se agradece la observacion, pero se mantiene el
requerimiento técnico Minimo de obligatorio cumpllimiento.




9. Solicitamos a la entidad considerar la posibilidad de revisar 10s requisitos
delineados en el Elementos de infraestructura sede Paipa. Los actuales requisitos
hacen referencia a una infraestructura DHCI tradicional, la cual se caracteriza por
contar solamente con dos (2) servidores destinados a respaldar la totalidad de los
servicios locales y la replicacion de la sede de Manizales. Esta configuracion
presenta un riesgo significativo para GENSA, debido a los desafios que entrafia la
adopcién de una infraestructura tradicional y el empleo de tan solo dos (2)
servidores para asegurar tanto la alta disponibilidad como el entorno de
Recuperacion ante Desastres (DRP) de la sede principal o alterna.

Dado que ambas sedes albergan sistemas de informacidn criticos, resulta
arriesgado depender de un clister conformado unicamente por dos servidores
para atender las necesidades de ambas sedes en situaciones de contingencia o
pruebas. Ademas, es imperativo destacar que cada nodo no deberia superar el
50% de su capacidad de ocupacion para garantizar la integridad del sistema de
alta disponibilidad (HA). Por lo tanto, planteamos encarecidamente la revision de
esta disposicién con el propésito de establecer un entorno confiable y eficiente
que respalde las operaciones esenciales de GENSA.

En este contexto, sugerimos considerar la posibilidad de permitir la formacion de
un cluster hiperconvergente con un minimo de tres nodos HCI, que presenten
caracteristicas similares o iguales a las del sitio principal de Manizales. De esta
manera, se asegurara la correcta ejecucion de los sistemas de informacidn locales
y respaldos de las sedes alternas, contribuyendo a la continuidad operativa de

manara oficaz v cAlida

Se agradece la observacion, pero se mantiene el
requerimiento.

10. Como estrategia de seguridad y proteccion de informacion, y como buenas
practicas se recomienda que GENSA pueda considerar la solicitud de que el
proponente cuenta con un certificado vigente de ISO 27001 toda vez que esto
garantiza que el proponente cuente con los controles de seguridad, y
procedimientos para asegurar los servicios y productos propuestos.

Se agradece la observacion, pero se mantiene el
requerimiento técnico del punto 8 del numeral 4.2.2.

GTI GESTION DE TECNOLOGIA INFORMATICA

41, ARRENDAMIENTO Y/0 DAAS (DISPOSITIVO COMO SERVICIO) DE EQUIPOS DE
COMPUTO PARA USUARIO FINAL

izard i dgi i bajo, las
GENSA SA. E.S.P. reaizara la renovacion tecnoiégica de 20 estaciones de tra
cules deberan ser suministradas bajo la modaidad de amendamiento ylo DAAS. Los
equipos relacionados a continuacion podrén ser solictados por GENSA SAESP en las
canfdades y enlos tiempos segin las necesidades del negocio.

1. Se solicita a la entidad informar el cronograma estimado de cantidades y
tiempos para la entrega de estaciones de trabajo en modalidad DAAS, durante la
vigencia del contrato.

Se agradece la observacion, Segun el numeral 17.1 PLAZO DE
EJECUCION DEL CONTRATO "Se estima como fecha de inicio
de ejecucion contractual el primero (1°) de noviembre de
2023y hasta el 31 de julio de 2026. No obstante lo
precedente, el oferente seleccionado debera iniciar con la
etapa de alistamiento, una vez suscrito el contrato. Lo
realizado en dicha etapa no generarad costo alguno para la
entidad. " los equipos deberan ser entregados en su
totailidad y en funcionamiento a mas tardar el 31 de octubre
de 2023.

TIPO: PORTATIL 1

Linea de Produclo Portéil
Formato Portétil de 14" FHD, LCD delgada |

Procesador

Mamancia RAVE

Intel Core 5-12500 12va Gen |

Solicitamos a la entidad modificar en el Portatil Tipo 1 la referencia del procesador
“Intel Core i5 12500” por “Intel Core i5 1235U”, ya que es la referencia que aplica
para modelos con procesador Core i5 12va Generacion.

Se agradece la observacion, Se acepta y se modificara en el
numeral 4.1 el error de escritura. ADENDA




Ethqmet Puerto Glgablt Ethernet (RJ45)
WIiFi + Bluetooth Wi-Fi 6 + Bluetooth 5
Ethemet Puerto Gigabit Ethernet (RJ45) Solicitamos a la Entidad modificar la descripcion técnica del portatil tipo 1, ya que [Se agradece la observacion, Se acepta y se modificard en el
Camara 720p HD estd duplicado el item de puerto Ethernet. numeral 4.1 el error de escritura.
Puertos |1 puerno Huwi Se solicita a la entidad modificar en el portatil tipo 1 el “puerto Display Port”, por

[1 Puerto DisplayPort _

la descripcion de “1 puerto USB Tipo-C 3.2 Gen2 (Entrega de energia y
DisplayPort)”, dado que estos equipos no incluyen puerto DisplayPort, debido a su
chasis ultra delgado.

Se agradece la observacion, Se acepta y se modificara en el
numeral 4.1. ADENDA

El oferente que resulte seleccmnado debera |nstalar tcdas las apllcaclones

requeridas por los usuarios en el inicial,

ylo formateo de los equipos de cémputo, el proveedor prestara la primera asistencia

en la recuperacién de los datos sin ningln costo adicional. El personal de

Tecnalnglas de la Informacién de GENSA S.A E.S.P. se compromete en realizar la
on al personal del para el correcto desarrollo de instalacion

completa de los equipos, incluyendo el software que utiliza la empresa.

Solicitamos a la entidad, informar el inventario de aplicaciones que deben
instalarse en los equipos en modalidad DAAS.

Se agradece la observacion,las aplicaciones son: Paquete
ofimatico, Antivirus, Google Chrome, 7-Zip, Google Drive,
Adobe Reader, activar Net Framework, FortiClient VPN y
segun el proceso se requiere: Minero, Apoteosys, Infomante,
Autocad o visor, Mitrha, Arcgis, Power BI, VIP Acrobat,
Project, Global Maper, Aurora, Goolge earth, Skada. La
entidad suministra los instaladores con sus respectivas
licencias.

Bolsa de 75 horas de soporte sobre la solucién Oracle implementada para las dos
sedes y por afio que incluye (soporte, mantenimiento, afinamiento, mejora, apoyo
en pruebas de alla dlSpOnIblIIdad de plataforma vmware para solucién oracle,

) de ia local, 6n de plan de
recuperamén sitio altemo pruebas de recuperaclén de copias datos en plataforma
oruebas)

Se solicita a la entidad aclarar si la bolsa de 75 horas de soporte sobre la solucién
Oracle es por el tiempo total del contrato.

Se agardece la observacion, se aclara que es por el tiempo
total del contrato.

4.2.2. Requerimientos Técnicos minimos de obligatorio cumplimiento

Los equipos de la solucién de Infraestructura Hiperconvergente deben cumplir con las
siguientes caracteristicas técnica:

TEM = D ENERAL =
[Solucion HCI, con diez (10) Servidores, dos (2) Switch
Descripcion de la | SAN en Stack, dos (2) unidades de almacenamionto

1
cintas.

solucion. minimo con 20 TB usables cada uno, una (1) libreria de

Segulin se muestra en la topologia numeral 4.2.1, se requieren 4 Switch SAN en
Stack (2 para Manizales y 2 para Paipa), De acuerdo con lo anterior solicitamos a
la entidad modificar en el numeral 4.2.2, la descripcién general de la solucién de
infraestructura hiperconvergente (item 1), la cantidad de los Switch SAN en Stack
requeridos deben ser 4 Switch SAN en Stack.

Se agradece la observacion, se acepta y semodificard el error
de escritura en el numeral 4.2.2. ADENDA

4.3.3, Servicios pactados

La solucion debe incluir servicios de mantenimientos preventivos en las Sedes de GENSA
Manizales y Paipa, con el siguiente alcance:

. on de las de preventivo 1 vez al afio, después
del segundo afio para cada Sede.

Se solicita a la entidad aclarar respecto a los mantenimientos preventivos de la
solucidn de infraestructura hiperconvergente, si se deben ejecutar después del
primer afio o después del segundo afio del contrato.

Se agradece la observacion, se acalra que el mantenimiento
preventivo debe serdesués del primer afio, se corregird el
numeral 4.3.3. ADENDA

9.3.3. DEL % €)

9.3.3.1. Mediante la presentacion de minimo 2 certificaciones, el proponents deberd
screditar haber sjecitado en los GHimas tros () afios. contratos Cuyo objeto e relacions
con

e infraestructura
Camb servicia IAAS Germinaden o an sitcascion) simiares 8 SoUCIAdo S0 98108 plogos.

ANEXO 3
EXPERIENCIA GENERAL DEL PROPONENTE

rodit @) de haber
ejecutado proyecios de
Gesagregadas de infracstructura como servicio IAAS (lerminados o en elecucion) simiares

al solicitado en estos pliegos

Solicitamos a la entidad aclarar en la experiencia solicitada para la solucién de
infraestructura como servicio (IAAS), cudl debe ser el nimero minimo y méaximo
de certificaciones a entregar, dada la inconsistencia entre el numeral 9.3.3.1y el
anexo 3.

Se agradece la observacion, se aclara que el nimero minimo
de certificaciones deben ser 2 y méximo 3.




9.3.4. VALORES AGREGADOS - SUBSANABLE

Dada la criticidad de la el soporte a
los cuatro (4) switches existentes (Extreme SLX 9150-48Y) en las sedes de Manizales y
Paipa, y que en caso de falla fisica reallce el 4 por
switches con isticas similares o ue la 6n durante
toda la vigencia del contrato sin costo alguno para GENSA, a través de una manifestacion
escrita firmada por el representante legal de la persona juridica proponente

Solicitamos a la entidad aclarar a que se refiere SUBSANABLE en el item de valores
agregados, dado que como estd descrito, se entiende que es de opcional
cumplimiento.

Se agradece la observacion, Se aclara que el numeral 9.3.4. es
obligatorio, la palabra subsanable hace referencia a que sial
momento de entregar los documentos hace falta la
manifestacion escrita de aceptacion, esta puede ser
subsanada posteriormente.

9.3.3.2, Experiencia en dispositivo como servicio (DAAS):

Mediante la presentacion de minimo 2 certificaciones, el proponente deberé acreditar haber
ejecutado en los Gitimos tres (3) afios, contratos cuyo objeto se relacione en Dispositivo

como Senvicio DAAS (terminados o en ejecucion) similares al solictado en estos pliegos.

Solicitamos a la entidad aclarar en la experiencia solicitada de dispositivos como
servicio (DAAS), cual debe ser el nimero maximo de certificaciones a entregar.

Solicitamos a la entidad incluir el anexo para certificar la experiencia de contratos
de dispositivos como servicio (DAAS), dado que el anexo 3 se refiere inicamente a
contratos infraestructura como servicio (IAAS).

Se agradece la observacion, se aclara que los contratos
pueden ser terminados o en ejecucidn, se modificara el error
de escritura en el numeral 9.3.3.2. y se incluira el cuadro para
certificar servicio (DAAS) en el anexo 3. ADENDA

9.3.3. EXPERIENCIA DEL OFERENTE. (SUBSANABLE)

9.3.3.1. Mediante la presentacion de minimo 2 certificaciones, el proponente debera
acredllar haber ejecutado en los ulllmos tres (3) afios, contratos cuyo objeto se relacione
de infraestructura
eomo servicio IAAS (terminados o en ejecucién) similares al solicitado en estos pliegos.

Se solicita a la entidad aclarar en la experiencia requerida para los contratos de
infraestructura como servicio (IAAS) y dispositivos como servicio (DAAS), el
enunciado “haber ejecutado”, dado que se indica que los contratos pueden ser
terminados o en ejecucion.

Se agradece la observacion, se modificara el numeral 9.3.3
"los contratos terminados Y/o en ejecucion." ADENDA

9.3.3.2. Experiencia en dispositivo como servicio (DAAS):

Mediante la presentacion de minimo 2 certificaciones, el proponente deberd acreditar haber
ejecutado en los Gitimos tres (3) afios, coniratos cuyo objeto se refacione en Dispositivo

como Senvicio DAAS (terminados o en ejecucion) similares al solicitado en estos pliegos.

Se solicita a la entidad aclarar en la experiencia requerida para los contratos de
infraestructura como servicio (IAAS) y dispositivos como servicio (DAAS), el
enunciado “haber ejecutado”, dado que se indica que los contratos pueden ser
terminados o en ejecucion.

Se agradece la observacion, se modificara el numeral 9.3.3
"los contratos terminados y/o en ejecucién." ADENDA

Solicitamos a la entidad aclarar si los dispositivos de computo (Tipo Escritorio)
requieren el soporte vesa, para instalacion del dispositivo en la parte posterior del
monitor.

Se agradec la observacion, Se requiere el soporte vesa.

TELEFONICA

Solicitamos a la entidad en virtud de la dimensién de la solucién requerida se
amplie el plazo de presentacion de oferta en 10 dias adicionales, de forma que sea
posible realizar un disefio mas ajustado a la realidad de la compafiia y que todas
las compafiias interesadas puedan contar con el tiempo suficiente de definicion
de una propuesta competitiva.

Se agradece la observacion, pero se mantiene el cronoragma
propuesto el la primera adenda. VER PAGINA WEB DE LA
ENTIDAD

Observacién Requisitos Financieros Habilitantes: Solicitamos a la entidad
amablemente considere la posibilidad de flexibilizar el indicador de Liquidez
solicitando que sea >=1, para permitir a compafiias que cuenten con el suficiente
respaldo financiero, pero no alcancen el valor puedan presentar su oferta. De
igual manera, solicitamos a la Entidad tenga en cuenta que en virtud del Decreto
las empresas puedan soportar su participacion en el proceso con revision de
indicadores con cualquiera de los afios referidos alli.

Se agradece la observacion, pero se confirma el punto de
liquidez del numeral 10.4.2.

HEIMCORE

¢Se solicita aclarar si los equipos de BACKUP requeridos deben ser nuevos o se
puede contar con equipos no nuevos que cumplan con las especificaciones
técnicas?

la alcaracién se le hace ITCOM INGENIEROS Y CONSULTORES
SAS en la fila 49, los cuales hacen la misma pregunta.




«Los equipos deben estar amparades por Ui pdiza de seguros suministrada por el
proponente, contra robo y todo dafio, permitiendo cambio de equipo al momento

Se solicita a la GENSA SA ESP aclarar si el valor del deducible de la aseguradora
sera asumido por GENSA SA ESP en caso de robo y/o dafio?

que el colaborador sufra un accidente o incidente. Se aclara que todos los costos deben ser asumidos por el
oferente que gane el proceso.
EQUIPOS NUEVOS:
Se solicita a GENSA SA ESP indicar la candad de equipos a suministrar por cada
| TIP0 CANTIDAD TOTAL CANTIDAD CANTIDAD una de los pos requeridos en la sede de Paipa y Bogota, ya que en la solicitud
‘ MANIZALES estdn unificados.
PAIPA/BOGOTA |

Escritorio 30 10 0 |

2::::;; zz? 1?: 6: —] Se agradece la observacion, se modificara el cuadro del

[ TOTAL J 250 160 %0 ] numeral 4.1. ADENDA ACLARATORIA

Se solicita a GENSA SA ESP indicar el horario laboral de la GENSA SA ESP, con el fin
de dimensionar el horario y los servicios que seran prestados por los técnicos de
Paipa y Manizales

la alcaracion se le hace ITCOM INGENIEROS Y CONSULTORES
SAS en la fila 51, los cuales hacen la misma solicitud.

Se solicita a GENSA SA ESP aclarar si nuestro entendimiento es correcto, una vez
que la aseguradora realice la invesgacion y ésta determine que para la reposicion
del equipo genera un deducible producto de perdida por descuido del usuario
final y/o perdidas misteriosas, el deducible debera ser asumido por GENSA SA
ESP?. Teniendo en cuenta lo indicado en el numeral 4.3.2 Servicios Incluidos en el
arrendamiento.

Se aclara que todos los costos deben ser asumidos por el
oferente que gane el proceso.

¢éSe solicita indicar si el mantenimiento prevenvo a los equipos de cémputo sera
en horario habil laboral de GENSA SA ESP? Favor indicar el horario

Se agradece la observacion, los mantemientos preventivos se
definirdn entre ambas partes.

Se solicita a GENSA SA ESP aclarar si los siguientes servicios requeridos en el
numeral 4.3.4 Servicios de Tramites de garana ante fabricante son
especificamente para la plataforma de hyperconvergencia, servidores y
almacenamiento para las dos (2) sedes:

eBervicios de Monitoreo Asisdo a través de un centro de operacién (NOC) remoto.
eBervicios de Monitoreo a la plataforma mediante conexién VPN o acceso remoto.

Se agradece la observacion, se aclara que es para ambos
servicios segun corresponda.

Se solicita a GENSA SA ESP ampliar el plazo de presentacion de la oferta sica,
teniendo como base que hay dias fesvos y que se ene dependencia de terceros
para la cozacidn de los equipos solicitados en el RFP.

Se agradece la observacion, pero se mantiene el cronoragma
propuesto el la primera adenda. VER ADENDA




UDpservacion No. 9:

Se solicita a GENSA SA ESP de la manera mas atenta que el perfil del Coordinador
del Proyecto quede de la siguiente manera con el fin de garanzar la pluralidad de
oferentes en el presente proceso.

1. Coordinador Proyecto

Ingeniero de sistemas con Especializacién en Gerencia de Proyectos, tarjeta
profesional y mds de 5 afios de experiencia cerficable en gesén de proyectos de
servicios y datacenter, adicional contar minimo con las siguientes cerficaciones:
*[TIL V4 Foundaons y/o Managing Professional

sBcrum Fundamentals y/o Master

*Ruditor Interno ISO 27001

Hoja de Vida

Cedula de Ciudadania

Tarjeta Profesional

La solicitud de la cerficacion de ITIL V4 en Foundaons y/o Managing Professional
se realiza teniendo en cuenta que a parr del 2022 — Q3, se tuvo una variacion en
los cursos que se deben tomar para poder optar a la cerficacion de Managing
Professional, tal y como se puede validar en la siguiente imagen:

se agradece la observacion, se modificard la solicitud de la
certificacion del coordinador del proyecto de ITIL V4
Foundaons y/o Managing Professional por ITIL V3 o superior.
ADENDA

El fabricante deberd estar calificado como lider en el cuadrante mégico de Gartner
para las soluciones ofertadas.

El oferente debe adjuntar con la oferta prueba de licenciamiento de la herramienta
propuesta de gestion de incidentes y/o requerimientos.

El proponente debe adjuntar carta del fabricante que certifique que los equipos que
se estén ofertando son nuevos, ademds poseen una garanti:
de fabricacion y de suministro de repuestos por el tiempo de vigencia del contrato,
contra defectos de manufactura en condiciones normales de uso, y que la garantia
es brindada directamente por el fabricante de los equipos con el fin de garantizar el
suministro de repuestos para la infraestructura descrita, personal calificado y
entrenado para el soporte de os equipos suministrados, llevando a cabo la garantia
con el cambio de las partes por defectos o dafios de las mismas, durante el periodo
de garantia del contrato.

El proponente debe adjuntar carta del fabricante que certifique que todos sus
productos cuentan con un compromiso de suministro de piezas y partes de
repuestos por un periodo minimo de cinco (5) afios posteriores a la declaracién de
obsolescencia)

Se solicita a GENSA SA ESP aclarar si las siguientes cerficaciones resaltadas en
amarillo requeridas en el numeral 9.3.2 del RFP aplica para el ARRENDAMIENTO
Y/O DAAS (DISPOSITIVO COMO SERVICIO) DE EQUIPOS DE COMPUTO PARA
USUARIO FINAL (Escritorio y portales):

Se agradece la observacion, las certificaciones aplican para
los dos modelos de servicios.

Se solicita ajustar las especificaciones técnicas de los equipos Portéles TIPO y TIPO
2 para que queden de la siguiente manera:

*Portal TIPO 1:

oProcesador: INTEL CORE 15 — 12va Gen o Puertos: 3 puertos USB 3.0 o superior
sBortdl TIPO :

oProcesador: INTEL CORE 17 — 12va Gen o Puertos: 3 puertos USB 3.0 o superior
Estas especificaciones no afectan el performance de la maquina, ademas
revisando las especificaciones se encuentra de manera preocupante que los
detalles técnicos de los portéles estan direccionados a cumplirse con equipos de
uso del hogar, como HACER/ASUS/LENOVO/HP con WINDOWS HOME.

Es importante que GENSA SA verifique de tal manera que se este asegurando el
uso de equipos de linea CORPORATIVA, esta linea esta disefiada para trabajo
pesado, resistencia en uso de altas horas connuas, pruebas técnicas que hacen
que el uso, rendimiento y procesamiento de los equipos este adaptada a GENSA
SA ESPs.

Se agradece la observacion, esta respuesta se atendio en la
fila 70 en solicitud a BELTECH.LA




3.0BJETO

SA E.S.P. ESTA INTERESADA EN CONTRATAR EL ARRENDAMIENTO DE
(Esgggos DE COMPUTO PARA USUARIO FINAL, BAJO EL MODELO DAAS
(DISPOSITIVOS COMO SERVICIO) Y UNA PLATAFORMA DE NUBE HIBRIDA HCI
(INFRAESTRUCTURA  HIPERCONVERGENTE DESAGREGADA, SERVIDORES
FISICOS, ALMACENAMIENTO Y DISPOSITIVO DE RESPALDO) DE ULTIMA
GENERACION, BAJO EL MODELO IAAS (INFRAESTRUCTURA COMO SERVICIO)
INCLUYENDO SERVICIOS PREDICTVOS QUE GARANTICEN EL CORRECTO
FUNCIONAMIENTO Y LA DISPONIBILIDAD 7X24X385, EN LAS SEDES DE MANIZALES,
PAIPA Y BOGOTAD.C

Solicitamos amablemente a GENSA SA ESP en el pliego de condiciones que ene
por objeto “GENSA S.A. E.S.P. ESTA INTERESADA EN CONTRATAR EL
ARRENDAMIENTO DE EQUIPOS DE COMPUTO PARA USUARIO FINAL BAJO EL
MODELO DAAS (DISPOSITIVOS COMO SERVICIO) Y UNA PLATAFORMA NUBE
HIBRIDA HCI (INFRAESTRUCTURA HIPERCONVERGENTE DESAGREGADA,
SERVIDORES FISICOS, ALMACENAMIENTO Y DISPOSITIVO DE RESPALDO) DE
ULTIMA GENERACION BAJO EL MODELO DE IAAS (INFRAESTRUCTURA COMO
SERVICIO) INCLUYENDO SERVICIOS PREDICTIVOS QUE GARANTICEN EL CORRECTO
FUNCIONAMIENTO Y LA DISPONIBILIDAD 7 X 24 *X365 EN LAS SERIES DE
MANIZALES, PAIPA Y BOGOTA” hacer el cambio de la descripcion del objeto ya
que se hace la solicitud a una infraestructura desagregada tradicional DHCI.

Es importante destacar que, al efectuar esta solicitud, Gensa estd compromeda
con el fortalecimiento connuo de su infraestructura tecnoldgica. Deseamos
sefialar que hemos evaluado cuidadosamente las implicaciones de adoptar una
infraestructura hiperconvergente desagregada (DHCI). Nuestra actual
infraestructura, plenamente hiperconvergente (HCl), ha demostrado ser
altamente confiable y eficiente. Por lo tanto, consideramos que cualquier cambio
hacia una infraestructura desagregada podria introducir riesgos innecesarios,
incluidos puntos adicionales de fallo, la introduccién de protocolos SAN,
almacenamiento centralizado, switches SAN, puntos de contacto adicionales y
otros componentes que aumentarian la complejidad y la potencial inestabilidad
del entorno. Adicionalmente GENSA estaria retrocediendo en tecnologia pasando
de Hiperconvergencia HCl a DHCI Tradicional.

La infraestructura HCI ene el compromiso de minimizar los puntos de fallo
adicionales, mantener un punto de contacto unificado y preservar la integridad de
la infraestructura. En consonancia con nuestra estrategia actual, nuestra
busqueda de innovacién y excelencia no implica un retorno a una infraestructura

canuencianal cama la Infrasctriuctura Hinarcanvercente Nacaoragada (NHCIN Fe

Se agardece la observacion, se mantiene el objeto del pliego
como se encuentra actualmenete.

Solucién bajo esquema de alta disponibilidad con respaldo en Manizales y Paipa con
contingencia entre las dos sedes, para garantizar alta disponibilidad de la infraestructura,
GENSA S.A. ESP. realizard la ica de su de
fisicos incluyendo toda la infraestructura que lo compone, como son chasis, fuentes de
poder, switches SAN, unidades de almacenamiento y demas equipos que hagan parte de
la solucién; sistemas i o licencias que se requieran las
cuales deberan ser bajo la de i Asi mismo, se
debera realizar la i on y puesta en i de todos los
equipos y servicios solicitados. La ubicacién fisica donde seran instalados los equipos se
encuentra en las ciudades de Manizales y Paipa. Cada ciudad dispone de un centro de
datos con todas las caracteristicas fisicas y eléctricas para que los equipos funcionen
correctamente, asi como un Rack esténdar. Los equipos y servicios relacionados a
ion deberan ser en las y los tiempos definidos en este
pliego de condiciones.

Solicitamos amablemente a GENSA SA ESP en item "4.2 ARRENDAMIENTO
PLATAFORMA DE NUBE HIBRIDA MODELO IAAS INFRAESTRUCTURA COMO
SERVICIO” considerar el cambio del requerimiento ya que una infraestructura
desagregada DHCI, conlleva a ciertos riesgos y desaos que es importante tener en
cuenta al considerar su implementacién. Algunos de estos riesgos incluyen:
Complejidad de Gesdn: La desagregacion de recursos puede aumentar la
complejidad de la geson, ya que cada componente se trata y administra por
separado. Esto puede requerir habilidades y recursos adicionales para asegurarse
de que todos los componentes funcionen de manera eficiente y coordinada.
Compabilidad e Interoperabilidad: Al ulizar componentes de diferentes
proveedores en una infraestructura desagregada, existe el riesgo de problemas
de compabilidad e interoperabilidad. Los desaos pueden surgir al intentar hacer
que diferentes componentes funcionen sin problemas juntos.

Mayor Potencial de Fallas: Con mas componentes y puntos de conexion, hay un
mayor potencial de fallos en comparacién con una infraestructura mas integrada
como lo es una (Infraestructura Hiperconvergente HCI). Cada componente
adicional agrega una posible fuente de falla, lo que podria afectar la disponibilidad
y el rendimiento.

Mayor Tiempo de Implementacién: La configuracién y el despliegue de una
infraestructura DHCI pueden llevar mas empo que una solucién HCI mas
integrada. Esto se debe a la necesidad de configurar y coordinar cada
componente por separado.

Aumento de la Administracion y el Monitoreo: Con mds componentes para
gesonar, el monitoreo y la administracion se vuelven mas complejos. La necesidad
de supervisar y mantener cada componente puede aumentar la carga de trabajo
de los equipos de operaciones.

Posible Impacto en el Rendimiento: La separacion de recursos puede afectar el

cinn ca di
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Se agradece la observacion, esta respuesta se atendio en la
fila 71 en solicitud a BELTECH.LA




Observadé
2. El proponente debe garantizar que la solucion permita la alta disponibilidad con
tolerancia a fallos (vmware), contingencia local (replica con copia) para restaurar en
plataforma virtual, DRP con plan recuperacién entre las sedes, pudiendo asi contar
del servicio operacion api ¥ base datos) frente
@ un evento que no permita acceder a la desde alguna de ellas.

Solicitamos amablemente a GENSA SA ESP en item "4.2. ARRENDAMIENTO
PLATAFORMA DE NUBE HIBRIDA MODELO IAAS INFRAESTRUCTURA COMO
SERVICIO” en el numeral 2 considerar el cambio del requerimiento ya que se esta
solicitando que la alta disponibilidad con tolerancia a fallos (VMware). Lo que
indica que GENSA estd planeando construir su plan de recuperacion mediante
Hipervisor VMware.

Aplicar una estrategia de recuperacion ante desastres (DRP) a nivel de hipervisor
con VMware y no a nivel de infraestructura hiperconvergente (HCI) puede
presentar ciertos riesgos y desaos adicionales que deben ser considerados:
Complejidad de Coordinacién: La recuperacion a nivel de hipervisor implica la
geson y replicacion de maquinas virtuales (VM) individuales, lo que puede llevar a
una mayor complejidad en la coordinacién de la recuperaciéon de mulples VM en
caso de desastre. Coordinar la recuperacion de VMs dispersas puede requerir un
enfoque meculoso y una planificacién detallada.

Mayor Tiempo de Recuperacidn: La recuperacion a nivel de VM podria resultar en
un empo de recuperacién mas prolongado en comparacién con un enfoque de
HCI. La necesidad de recuperar y configurar cada VM por separado podria retrasar
la restauracion completa del entorno en caso de un desastre.

Configuracion Compleja de Red y Almacenamiento: La recuperacion a nivel de VM
puede requerir una configuracion de red y almacenamiento mds compleja para
garanzar la conecvidad adecuada y el acceso a los datos después de un desastre.
Mayor Riesgo de Errores Humanos: La recuperacion manual de VMs puede
aumentar el riesgo de errores humanos durante el proceso de restauracion, lo
que podria tener un impacto negavo en la consistencia y la integridad del entorno
recuperado.

Inconsistencia de Datos: Si las VMs no se replican o respaldan correctamente,
podria haber una falta de coherencia en los datos y en el estado de las

anlicacinnec decniide da |a raciinaracidn_ln ane nadria afactar Ia funcianalidad v la

Se agradece la observacion, esta respuesta se atendio en la
fila 72 en solicitud a BELTECH.LA y a ITCOM INGENIEROS Y
CONSULTORES SAS en la fila 58.

ObservadB

En el disefio se debe garantizar para contingencia que en cada sede que cuente con
RTO 60 minutos y un RPO 5 minutos en plataforma completa (aplicaciones y base
datos) o también cruzada LANIWAN aplicaciones base datos (nota: en caso de que
solo falle uno cuantos servicios ,esto cuando la alta disponibiidad (contingencia local)
se realiza en la red local. Cuando el servicio se deba recuperar en la otra sede se
deben garantizar RTO y RPO menor a 4 horas.

Solicitamos amablemente a GENSA SA ESP en item “4.2. ARRENDAMIENTO
PLATAFORMA DE NUBE HIBRIDA MODELO IAAS INFRAESTRUCTURA COMO
SERVICIO” en el numeral 5 considerar el cambio del requerimiento ya que los
empos de los RTO y RPO son muy largos y esto puede generar problemas a GENSA
en el momento de requerir acvar el plan de recuperacion (DRP), por lo anterior
sugerimos a GENSA realizar el cambio de la siguiente manera:

En el disefio se debe garanzar para conngencia que cada sede que cuente con un
RTO de 5 minutos a nivel local y un RPO igual a cero, lo anterior teniendo en
cuenta los esquemas de HA del cluster y en bases de datos. Los RPO y RTO entre
sedes debe ser de maximo 4 horas a nivel de los servicios del cluster HCI y bases
de datos respecvamente.

Se agradece la observacion,se acepta la observacion y gensa
analizara la solicitud. ADENDA




ITEM |

SOLUCION
DESCRIPCION GENERAL

1 Descripcion de la

[Solucion HCI, con diez (10) Servidores, dos (2) Switch |

SAN en Stack, dos (2) unidades de almacenamiento

Solicitamos amablemente a GENSA SA ESP en item “4.2.2 REQUERIMIENTOS
TECNICOS MINIMOS DE OBLIGATORIO CUMPLIMIENTO” numeral 1, considerar el
cambio de los requerimientos descritos, ya que estos hacen referencia a una
infraestructura DHCI tradicional. Adicionalmente la solucién HCI no deberia estar
compuesta por diez (10) ya que son muchos recursos y esto significa un sobre

solucién. minimo con 20 TB usables cada uno, una (1) libreria de aprovisionamiento de la solucién. Considerando la carga con la que cuenta la
R eintas. infraestructura actual de Gensa 20 TB para la sede principal es muy corto. Por lo - .
. . - , L Se agradece la observacion, esta respuesta se atendio en la
anterior sugerimos modificar el item de la siguiente manera. § .
“ L. . ) PR . . fila 71 en solicitud a BELTECH.LA
La solucién de hiperconvergencia debera incluir los nodos necesarios (minimo 3
nodos) debera proveer un crecimiento modular y escalable, garanzando el
aprovisionamiento tanto de cémputo, memoria y almacenamiento”
Observadé Solicitamos amablemente a GENSA SA ESP en item “4.2.2 REQUERIMIENTOS
Ta solucion debe Incluir licenciamiento para la totalidad de TECNICOS MINIMOS DE OBLIGATORIO CUMPLIMIENTO” numeral 2, considerar el
los procesadores/core ofertados para el cluster de la . P . . . . . .
siguiente manera: cambio de los requerimientos de licenciamiento a nivel de hipervisor (vSphere) y
- vSphere: vSphere Standard 24x7 de soporte o requerido solicitar que la solucién de Hiperconvergencia soporte los principales hipervisores
Pavwfodo ol amblene. (it (Esxi, hyper-v y/o una distribucion basada en KVM). Esto garanza que pluralidad
2 L |-L para todos los Windows Server P . . . .z
| de oferentes, flexibilidad, menor costo de licenciamientos y renovacién de
‘f,gff,'“v: Teulace T smeenc mioracion “.de " sielenies garanas 4 4 v Se agradece la observacion, esta respuesta se atendio en la
| ! fila 72 en solicitud a BELTECH.LA y a ITCOM INGENIEROS Y
;:;ﬂ:°:n;:f;‘:l'ﬂmf:g‘:;“‘lg:{:i;":m‘:x;{;:ﬂ Por lo anterior sugerimos modificar el requerimiento del licenciamiento vSphere CONSULTORES SAS en Ia fila 58 v
::‘oé“;‘f; O Aol oty deta. protecion. "perm sea rerado e incluir la siguiente descripcion. ’
“La solucidn debe soportar al menos 3 diferentes pos de hipervisores tales como
VMware ESXi, Microso Hyper-V Server y/o una distribucién basada en KVM.
Igualmente debe estar soportada la instalacion del soware en instancias de nube
publica”.
Los Sc':;ﬁ:zs deego_MPUTo Pft°P“e51°|5 fdirbe" n‘:"m’ 1| Isolicitamos amablemente a GENSA SA ESP en ftem “4.2.2 REQUERIMIENTOS
i :2'0’;8 :n m‘:‘;"de'c:z: (c’;::g;naerﬁz’sedeaw:‘am?a:t! TECNICOS MINIMOS DE OBLIGATORIO CUMPLIMIENTO” numeral 4, considerar el
Medicion solucion (almacenamiento, CPU, software, tarjetas, HBA | cambio del requerimiento, ya que al considerar la medicion de HBA, soware del

etc).

almacenamiento se trata de infraestructura tradicional, desmejorando la solucién
actual con la que cuenta GENSA, al requerir una infraestructura DHCI. Por lo
anterior sugerimos hacer el cambio del item de la siguiente manera:

“Los sistemas de computo propuestos deben ofrecer la capacidad de medicién,
(provista por el fabricante de hiperconvergencia) que asocia el resto de los
componentes de la solucién de HCI, como los son: CPU, Memoria,
almacenamiento, maquinas virtuales, volimenes virtuales, clister en general”

Se agradece la observacion, pero se mantine el
requerimiento técnico del punto 4 del numeral 4.2.2.




Solucién

CONTINGENCIA
e CUPERAGION

ALTERNO)

Sfrecids samilre ol Cluster de extenETon e

I
escritura dusl en cade ublcacin. La reploacién ol

ord esta tendrd
la capackiad de replicar 80io. oarribioe Intrameriaios ontre
dos sitios (Principal y Secundario) T3 solucion de Backup
y ORP

1. La solucién ofrecida contard con un motor de
=software continuos data protection para proteger el
entomo virtualizado con un RPO de menos de 10
segundos.

2. Ei proveedor debe proporcionar una licencia para ef

')

£l motor continuoa data protection Oirecido mostrars
ol RPO general en la consola de gastion

Solicitamos amablemente a GENSA SA ESP en item “4.2.2 REQUERIMIENTOS
TECNICOS MINIMOS DE OBLIGATORIO CUMPLIMIENTO” numeral 7, considerar el
cambio del requerimiento y solicitar que la replicacién o DR sea a nivel de sistema
o soware de hiperconvergencia y no con un soware de tercero como lo es a nivel
de hipervisor y/o con soware de backup. Ya que a nivel de HCI es navo y mejora
considerablemente, empos de respuesta, una solo consola de administracion y
reduce la complejidad y fallas en las réplicas

Considerando un cambio estratégico hacia la implementacion a nivel del sistema
o soware de hiperconvergencia (HCI). Esta propuesta busca maximizar la
eficiencia y la coherencia del proceso de replicacion al aprovechar la nava
integracion proporcionada por el sistema de HCI. La implementacién a nivel de
HCI ofrece notables beneficios, como mejoras sustanciales en los empos de
respuesta, simplificacion a través de una consola de administracién tnica y
reduccion significava de la complejidad, lo que resulta en una disminucion de
posibles fallos en las réplicas.

Por lo anterior sugerimos eliminar los numerales; 1, 3, 4, y5 y colocar la siguiente
descripcion:

La solucién debe incluir la funcionalidad de replicacién asincrénica y/o sincrona
nava de datos que cumpla con los siguientes requerimientos basicos:

*Replica a nivel de méaquina virtual de forma granular.

*Mecanismos de compresion y de-duplicacién de los datos a ser replicados.
*Replicacion bidireccional entre dos centros de datos.

*Posibilidad de limitar el ancho de banda usado por la replicacién desde la interfaz
de administracion de la solucién hiperconvergente.

*Replicar maquinas virtuales entre dos hipervisores diferentes. convirendo la
maquina virtual de un hipervisor a otro de forma automaca.

Se agradece la observacion, esta respuesta se atendio en
solicitud ITCOM INGENIEROS Y CONSULTORES SAS en la fila
59.

Cantidad

Descripcion
Procesador
Seguridad

Memoria RAM

Conectividad

Slecrien
Licenciamient

Proteccion de
oria

pr
| requiers i solucion pars su conexién,

debe cont:
|Bara wrafico también debe contar con puerto:

Funciones de protecci

NODOS DE JCCION HIPERCH 1
3 |

Cada servidor con minimo 1 procesador Intel intel Xeon-Gold cada uno |

con minimo 24 cores a 2.1Ghz
a capacidad de Cores debe ser 6 24, con frecuencia 2.1 GhE

Debe incluir Trusted Platform Module

Cada nodo debe contar con 102 GB de memeria RAM, en médulos de
E

dabe contar
de suministrar los SF)

Una tarjeta de red dusl porl de 10Gbps. ol

Tores. casies DAL a6

con minimo Gr ¥ pueric Etfermat 10 GB UTE
administracion fucra de

funciones avanz: alud y sctuaiizacion de firmwars.

o Gebe Inciuir doble fuente de Poder minimG de BOOW

oy debe incivic nzado pa:
onitoreo fuora de banda, para valkier ia zaiud da Jos servidores.
Jestionar actuatzaciones de firmware, gestion de o

omoria. Hhcide 1oierarse & faRoS NISFGHS
T repussto en lines; Memors dupticads.

ECC avanzada, Memo

SOICITaMmOS amaniemente @ GENSASAESF enmem 4.Z.Z. I ELEVIENTUS DE
INFRAESTRUCTURA SEDE MANIZALES” considerar el cambio del requerimiento ya
que una infraestructura desagregada DHCI, con base a la revision de las cargas
actuales de la infraestructura de GENSA se evidencia que los recursos solicitados
estan muy basicos y podria generar problemas mas adelante por la operacién y
funcionalidad al igual que el crecimiento de la infraestructura.

Solicitamos a GENSA considerar la siguiente estructura para su sistema de
Hiperconvergencia.

Componente Bescripcion

Cantidad 8 Nodos HCI

Procesador @ x Intel Xeon-Gold 5317 processor (3 GHz/ 12core/ 150W)
Memoria B x 64GB Memory Module (3200MHz DDR4

RDIMM)

Almacenamiento @® 7.68 TB SSD

2R18 TB 3.5" HDD

Conectividad @ x Intel 25/10GbE, 2-port, NIC

1x Intel 10GbE, 4-port, Base-T NIC

Adeni, idn Coinen do bonds MCLE

Se agradece la observacion, pero se mantiene el
requerimiento técnico del numeral 4.2.2.1.

Solicitamos amablemente a GENSA SA ESP, plantear la posibilidad de considerar la
eliminacion de los siguientes items (Almacenamiento, Switches SAN) del pliego de
condiciones sede Manizales y Paipa respecvamente. Nuestra razon para proponer
esto radica en que dichos items, si bien podrian ser fundamentales en una
infraestructura de enfoque tradicional DHCI, podrian, en nuestro contexto actual,
comprometer y desmejorar la robustez y eficiencia de la infraestructura ya
establecida en GENSA. Agradecemos la consideracion de esta propuesta, ya que
nuestro principal objevo es salvaguardar la integridad y el rendimiento de nuestra
infraestructura tecnoldgica actual.

Se agradece la observacion, esta respuesta se atendio en
solicitud ITCOM INGENIEROS Y CONSULTORES SAS en la fila
59.
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Cada seridor Gon minimo 1 procesador Intel Intel Xeon-Goid cada une
con minimo 24 c onz

Descripeion

Procesador | La capacdad de 2o ser de 24, con frecusncia 2.1 Ghr
Seguridad Gabe incluir Trusted o MGauIe 2.0
. 1 Cada nodo debe contar con 266 GB de memoria RAM, en maédulos de
Meomoria RAM |52 GB |
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)

Liconciamient

i
memorta

Solicitamos amablemente a GENSA SA ESP en item “4.2.2.2. Elementos de
infraestructura sede Paipa” considerar el cambio de los requerimientos descritos,
ya que estos hacen referencia a una infraestructura DHCI tradicional, con
unicamente dos (2) servidores para soportar todos los servicios locales y la
replicacion de la sede principal o administrava (Sede Manizales). Es un riesgo alto
para GENSA contar con una infraestructura tradicional y con solo dos (2)
servidores para garanzar alta disponibilidad y ambiente DRP de la sede
administrava, las dos sedes enen sistemas de informacion cricos para la GENSA SA
ESP y un cluster con dos servidores no soportaria las dos (2) sedes en el momento
de requerir aplicar la conngencia o pruebas, adicional cada nodo no debe tener
una ocupacién de mas del 50% para no perder HA.

Teniendo en cuenta lo anterior, solicitamos a GENSA considerar la siguiente
estructura para su sistema de Hiperconvergencia.

Componente Bescripcion

Cantidad 8 Nodos HCI

Procesador @ x Intel Xeon-Gold 6326 processor (2.9 GHz/ 16core/ 185W)
Memoria @ x 64GB Memory Module (3200MHz DDR4

RDIMM)

Almacenamiento @ x 3.84 TB SSD

2x127TB3.5"HDD

Conectividad @ x Intel 25/10GbE, 2-port, NIC

1 x Intel 10GbE, 4-port, Base-T NIC

Administracién Fuera de banda @GbE

Soporte B afios

Se agradece la observacion, pero se mantiene el
requerimiento técnico del numeral 4.2.2.2.

Licenclamiento Adicional de la solucion

El oferente debe incluir dentro de su propuesta, licenciamiento de Windows Server

Standard, VMware Standard, Software Veeam Backup Enterprise Plus para la totalidﬂ

de los Cores ofrecidos en la solucién

Solicitamos amablemente a GENSA SA en item “Licenciamiento Adicional de la
Solucién”, considerar el cambio de los requerimientos de licenciamiento a nivel de
hipervisor (vSphere) y solicitar que la solucién de Hiperconvergencia soporte los
principales hipervisores (Esxi, hyper-v y/o una distribucién basada en KVM). Esto
garanza que pluralidad de oferentes, flexibilidad, menor costo de licenciamientos
y renovacion de garanas,

Por lo anterior sugerimos modificar el requerimiento del licenciamiento vSphere
sea rerado e incluir la siguiente descripcion.

“El oferente debe incluir dentro de su propuesta, licenciamiento de Windows
Server Standard, Soware de backup para cubrir la totalidad de maquinas virtuales
de las dos sedes. Al igual las licencias necesarias para la correcta funcionalidad de
cada uno de los clisteres de Manizales y Paipa respecvamente para HCl y capa de
virtualizacién”

Se agradece la observacion, esta respuesta se atendio en la
fila 72 en solicitud a BELTECH.LA y a ITCOM INGENIEROS Y
CONSULTORES SAS en la fila 58.




| Representacion de fabrica
| El proponente debera adjuntar con la propuesta los siguientes documentos de cardcter
técnico:
[ Certificacion del Fabricante: Certificacion no mayor a un (1) mes de expedicion a la fecha
de cierre de presentacion de propuestas, donde se acredite ser distribuidor autorizado
por el fabricante de los equipos ofertados a nivel de infraestructura de servidores y
almacenamiento. tanto en i de como enif
ips 0 hip genci gregada, la ia debe ser superior a
los niveles de entrada del fabricante, tales como: registrado, preferido o autorizado.

Minimo se aceptan membresias categoria silver.

["Certificacion expedida por el fabricante en donde conste la garantia y soporte técnico por
el nlazo de eiecucion del contrato.

Se solicita a Gensa en el item “Representacion de fabrica” solicitar cerficacién del
nivel membresia de Partner del fabricante de Hiperconvergencia y servidores que
componen la solucién requerida que estén dentro del nivel medio o superior, esta
solicitud asegura que la empresa tenga acceso a proponentes con experiencia en
ventas e instalacion de soluciones de hiperconvergencia, respaldados por el
fabricante como socios estratégicos de alto nivel. Al incluir estos requisitos, se
garanza un nivel de conocimiento especializado en la plataforma a renovar.

Por lo anterior sugerimos hacer al cambio de la descripcion del requerimiento de
la siguiente manera:

“El proponente deberd adjuntar cerficacién expedida por el fabricante, donde se
acredite al proponente como Partner de los bienes solicitados ofertados dentro
del presente proceso de seleccion. La cerficacion debe estar vigente y no debe ser
expedida con una antelacion superior a dos (2) meses a la fecha de la
presentacion de documentos, y deben acreditar el nivel medio o superior de
membresia del fabricante”.

En caso de que el oferente sea quien va a realizar la instalacion, configuraciony
puesta en marcha de la solucidn se debera entregar una cerficacion por parte del
fabricante de hiperconvergencia no mayor a un (1) mes donde acredite al
oferente estar en la capacidad de instalar, configurar y dar soporte de la solucién
de hiperconvergencia.

Se agradece la observacion, pero se mantiene el
requerimiento técnico minimo de obligatirio cumplimiento.

Solicitamos amablemente a la GENSA SA ESP por favor indicarnos cual seria el
alcance esperado frene al servicio de NOC solicitado, solo se debe monitorear la
infraestructura nueva a adquirir o es necesario agregar mas acvos al servicio de
monitoreo, agradecemos también poder indicarnos la candad de acvos, y la
ubicacién de los mismos, esto a fin de poder dimensionar correctamente el
correcto funcionamiento del servicio a ofrecer.

Se agradece la observacion, el monitoreo NOC solicitado
corresponde unicamente a los dispositivos suministrados en
la modalidad IAAS tanto en las sedes de Manizales y Paipa.

Solicitamos amablemente a GENSA SA ESP en item “Personal de Implementacion”
considerar rerar la cerficaciones requeridas de servidores, almacenamiento,
Windows Server y VMware vSphere ya que estas apuntan o estan enfocadas a
implementaciones de infraestructuras tradicionales, desmejorando la tecnologia
con la cual se encuentra actualmente soportados los sistemas de informacién de
GENSA, bajo una infraestructura Hiperconvergente (HCI).

Se agradece la observacio, pero se mantiene el requerimiento
técnico del punto 3 del numeral 9.3.1.

Respecto al servicio de Monitoreo NOC, Solicitado;

Es de nuestro entendimiento que el alcance esta relacionado con un servicio de
monitoreo a nivel de NOC, donde se tenga visibilidad de todo el rendimiento y
disponibilidad de la infraestructura Tl de la endad. Solicitamos amablemente a la
endad confirmar si nuestra apreciacién es correcta.

Se agradece la observacion, si es correcta la interpretacion.

Solicitamos respetuosamente a la endad dar claridad de si el alcance esperado del
servicio de monitoreo NOC debe ser totalmente dedicada a la endad o si por el
contrario esta se podrd trabajar en formato multenant, tomando en cuenta que
para ambos casos se pueden cumplir con las condiciones de licenciamiento y
soporte de fabrica solicitado por la endad y esto no generar ninguna
indisponibilidad o inconformidad con el servicio solicitado por la endad.

Se agradece la observacion, se aclara que para el servicio de
monitoreo se acepta ambiente multitenant, pero con
Dashboard de visualizaciones independientes.




Con el fin de garanzar calidad en los servicios de NOC ofrecidos, sugerimos
amablemente a la endad que solicite cerficacién vigente del SOC NOC en 1SO
27001 e 1SO9001 adicionalmente que el servicio sea brindado en espafiol desde
Colombia para garanzar mejores empos de respuesta y apoyo frente a un
incidente de seguridad.

Se agradece la observacion, pero dada las necesidades de la
entidad no se requiere certificacion 1ISO27001 para el servicio
de monitoreo, el cual corresponde solo a NOC.

GREEN

4.1

TIPO: ESCRITORIO

Se recomienda a la entidad que el puerto USB Tipo C sea frontal o posterior
debido a que no todos los fabricantes manejan el puerto Frontal. Como lo solicita
la entidad en las fichas tecnicas solo esta favoreciendouna Marca

Se agradece la observacidn, Segun el requerimiento de la
entidad se debe cumplir con la cantidad minima de puertos
USB, sin importar si este puerto esta ubicado en su parte
posterior o frontal. Deben ser equipos de gama corporativa.

4.1

Tipo: PORTATIL 1
Solicitamos muy amablemente a la entidad terirar el puerto DisplayPort ya que
ningun fabricante cumple con estas caracteristicas

Se agardece la observacion, Se acepta y sera modificado el
numeral 4.1 para el portatil tipo 1. ADENDA

4.1

Tipo PORTATIL 2

Solicitanos muy amablemente a la entidad retitar el puerto Rj45 ya que ningun
fabricante en portatiles de 13,3 cumple con este puerto, este puerto se puede
solicitar por medio de un adaptador

Se agradece la observacion, Pero se mantiene el
requerimiento técnico del numeral 4.1, por necesidades
internas y de operacion de la entidad se requiere puerto de
red incorporado. Se aclara que los equipos solicitados deben
ser de gama corporativa.

4.1

Aspectos a tener presente:

El oferente que resulte seleccionado debera instalar todas las aplicaciones
requeridas por los usuarios en el despliegue inicial, reinstalaciones,reubicaciones
y/o formateo de los equipos de cdmputo, el proveedor prestara la primera
asistencia en la recuperacion de los datos sin ningun costo adicional. El personal
de Tecnologia de la informacion de GENSA S.A. E.S.P. se compromete a realizr la
capacitacion al personal del proveedor para el correcto desarrollo de instalacion
completa de los equipos, incluyendo el software que utiliza la empresa.

Solicitamos a la entidad aclarar aque hace referencia sobre la asistencia de la
recuperacion de los datos

Solicitamos a la entidad se especifiquen cuales serian las actividades del alcance
de los servicios

Solicitamos a la entidad al oferente que se le adjudique el contrato tener la opcion
de clonar los equipos desde fabrica

Solicitamos a la entidad especificar cuales son las aplicaciones requeridas y que
esten debidamente licenciadas

Solicitamos a la entidad aclarar si entregan la imagen y sobre que formato la
entregan para realizar el despliegue

Solicitamos a la entidad aclarar sobre las maquinas que van de salida si se
requiere alguna actividad del oferente seleccionado

Se agardece la observacion, se acalara que la asistencia de la
recuperacion de los datos hace referencia a la migaracién de
la data del usuario. En los servicios el oferente debe asegurar
que los equipos estén en pleno funcionamiento para el
desarrollo de las actividades diarias de los usuarios del la
entidad. La idea de la clonacidn se puede pero no con todos
los equipos, ya que por experiencia hay algunos equipos que
no funcionan con los sistemas de informacién que maneja la
entidad.

AAplicaciones requeridas:

Paquete ofimatico, Antivirus, Google Chrome, 7-Zip, Google
Drive, Adobe Reader, activar Net Framework, FortiClient VPN
y segun el proceso se requiere: Minero, Apoteosys,
Infomante, Autocad o visor, Mitrha, Arcgis, Power BI, VIP
Acrobat, Project, Global Maper, Aurora, Goolge earth, Skada.
La entidad suministra los instaladores con sus respectivas
licencias.

La empresa con la cual se tiene el arrendamiento
actualmente se encargara de recibir los equipos.

Punto 6

Se solicita a la entidad, confirmar si se requieren los servicios profesionales para la
configuracién de los equipos de red mencionados en este punto propiedad de
Gensa. Si es asi, por favor confirmar los modelos y seriales que estarian
fisicamente en cada una de las sedes (Manizales y Paipa)

Se agradece la observacion, se requieren estimar todos los
servicios necesarios de red para la configuracion de la
solucién IAAS, incluyendo intervencién de los Switches
Existentes: Con modelo y serial SWITCHE XTERM X620 16X
NUMERO DE PARTE: 97004-H3541

DESCRIPCION: EW NBD AHR H35341 - 1 ANO

CANTIDAD: 4

Punto 2

Se solicita a la entidad si el DRP, lo requiere ejecutar a nivel de hipervisor, a nivel
de almacenamiento o a nivel de herramienta de backup. Por favor confirmar.

Se agradece la observacion, el DRP se requiere realizar por
medio de la herramienta de Backup.

Punto 5

Se solicita a la entidad, confirmar si el RPO debe ser de 5 minutos, ya que con este
tiempo el nivel de replica debe ser sincrona y esto va a depender de la necesidad

Se agradece la observacion, se confirma que el RPO sugerido
es de maximo 5 minutos, se acepta copia asincrona y

de DRP. Por favor confirmar.

sincronica.




Se solicita a la entidad, confirmar si la conexién up-link a los switches de Core

Se agradece la observacion, se confirma que la velocidad del

Punto 6 ) enlace debe ser a 10Gb, se deben contemplar los modulos
(Equipos gensa), se hace a 10Gb Base-T o SFP+ L R P .
para la conectividad con el Switch LAN existente.
Se solicita a la entidad, confirmar si los switches nombrados para la Se agradece la observacién, se deben suministrar los
Punto & administracion de los equipos se deben proveer dentro de este proyecto, los Switches SAN para conectividad de la solucion IAAS. Los
provee Gensa o se conectaria la parte de administracidn a los switches a 10Gb Switches con puertos a 10GB para la conectividad hacia la red
nombrados por la entidad. LAN son propiedad de GENSA.
Se solicita a la entidad, confirmar si la migracién de los aplicativos se va a realizar
a nivel de servidor (instalando servidor virtual nuevo, instalando la aplicacién y Se agradece la observacidn, se aclara que el procedimiento
Punto 7 migrar datos a nivel de aplicacién) o a nivel de maquina virtual (migrando la de migracion debe ser realizado de Hipervisor actual
maquina virtual del hipervisor actual al nuevo hipervisor, en esta opcién no se Acropolis al nuevo hipersivor estipulado en los pliegos.
podria realizar el upgrade de sistema operativo)
Se solicita a la entidad, confirmar cantidad de maquinas virtuales exactas por sitio, | Se agradece la observacidn, se tienen 9 VM en Manizales, en
Punto 5 cuantas maquinas virtuales se van a incluir dentro del DRP (las 30 mencionadas en | Paipa se cuentan con 3 VM. Para la solucién a ofertar se debe

el documento?), desde Manizales a Paila y desde Paipa a Manizales.

estimar 30 maquinas virtuales para realizar backup y DRP.

Assessment y afinamiento de AD

Se solicita a la entidad, confirmar la siguiente informacion:

¢Cuél es la version de su servidor de Directorio Activo?

¢Cuadl es la topologia? ¢Existen multiples controladores de dominio?

¢Utilizan replicacién entre los diferentes controladores?

Carga de trabajo: nimero de usuarios, grupos y recursos.

¢Han experimentado problemas de rendimiento recientemente?

¢Han experimentado problemas de autenticacion o problemas de acceso?
¢Hay aplicaciones especificas con las que se integra el Directorio Activo?

¢Cuadl es la proyeccién de crecimiento en los proximos dos afios en términos de
usuarios y recursos?

En respuesta a la aclaracion se informa que el directorio
activo es estable y en total funcionamiento, sin problemas de
autenticacion y acceso. Version del servidor windows server
2019. se tienen dos controladores de dominio uno en
manizales y otro en paipa. No se utiliza replicacion entre
dominios pero si hay una relacién de confianza. Manizales:
250 usuarios Paipa :150 usuarios. se integra con firewall-
fortinet para politicas de autenticacion y navegacion web. se
estima un 30% de crecimiento de usuarios.

Licenciamiento

Se solicita a la entidad, confirmar el licenciamiento actual de las maquinas
virtuales y la cantidad exacta de las maquinas virtuales por sitio, versiones de
sistema operativo, dado que de eso depende el modelo de licenciamiento a
ofertar

Se agradece la observacion, se cuentan con 12 maquinas
virtuales sobre Windows server 2019,

Punto 5

Se solicita a la entidad, evaluar los tiempos de soporte critico, dado que
Manizales, se puede considerar como ciudad principal, pero Paipa, es ciudad
secundaria, se puede tener atencion critica en 4 horas pero en caso que sea
necesario el cambio de partes se recomienda que sea al siguiente dia habil.
Respetuosamente solicitamos cambiar el requerimiento atencion al dia siguiente
habil para cambio de partes

Se agradece la observacion, se aclara que en el pliego se
especifican tiempos de atencién ante un evento, que pueden
ser remoto o presencial. Pero para el cambio de repuestos en

ciudades principales se acepta 4 horas y para ciudades no
principales NBD.

Licenciamiento

Se solicita a la entidad, confirmar si se requiere el licenciamiento Vsphere +
licenciamiento de Microsoft Windows Server Std, no se solicita el licenciamiento
del Vcenter. Por favor confirmar. Adicional, se requiere la confirmacion del cliente,
dado que en la sede de Paipa, se requieren dos nodos de HCI, las buenas préacitcas
indican que se debe tener licenciamiento Ent plus. Por favor confirmar.

Se agradece la observacion, se aclara que se requiere
licenciamiento Vcenter para gestion de solucion virtualizada.
El licenciamiento contemplado es Vmware Standard.

Punto 7-4

Se solicita a la entidad, confirmar la capacidad de data a nivel de archivo para la
restauracion granular de la informacion

Se agradece la observacidn, se estiman aproximadamente 15
TB por sitio.

Nodos Oracle

Se solicita a la entidad confirmar si no se necesita ningun tipo de almacenamiento
para los nodos de oracle, el almacenamiento necesario se va a tomar del
almacenamiento solicitado en este proceso?

Se agradece la observacion, se confirma que el
almacenamiento de los nodos oracle es por medio de HBA
conectado al almacenamiento principal de cada sitio.

Libreria

Se solicita a la entidad, confirmar si se solicita la libreria LTO9, dado que solo
soportaria dos versiones anteriores, hasta LTO7, y hay que asegurar que las copias
de seguridad guardadas en cintas LTO7, deben estar grabadas con el mismo
software, por favor confirmar.

Se agradece la observacion, se confirman que la libreria
solicitada es LTO9, actualmente la entidad cuenta con cintas
LTO 8.

Almacenamiento - Conectividad

Se solicita a la entidad, confirmar el tipo de puertos para el almacenamiento, dado
que en el almacenamiento se solicitan puertos 10Gbps Base Ty en los servidores
solicitan puertos a 10Gbps SFP+. Por favor confirmar puntualmente el tipo de
puertos.

Se agradece la observacion, los puertos FC 16GB (Fiber
channel) son para conectividad directa de los servidores de
bases de datos con el sistema de almacenamiento.

Se debe garantizar velocidades de 25GB entre los servidores,
almacenamiento y swicth SAN.

La comunicacién del switch SAN con la Red LAN es a 10GB.




Almacenamiento - Conectividad

Se solicita a la entidad, confirmar los puertos de conectividad dado que se piden a
10Gbps SFP+, 25Gb, 16Gb FC, se van a utilizar las tres conectividades?, por favor
confirmar protocolos esperados de conexion para definir la conectividad.

Se agradece la observacion, los puertos FC 16GB (Fiber
channel) son para conectividad directa de los servidores de
bases de datos con el sistema de almacenamiento.

Se debe garantizar velocidades de 25GB entre los servidores,
almacenamiento y swicth SAN.

La comunicacién del switch SAN con la Red LAN es a 10GB.

Almacenamiento - Caract Avanzadas

Se solicita a la entidad con respeto, realizar un cambio en el punto nombrado,
dado que la compresion se estd solicitando a nivel de discos rotacionales y que no
afecte el rendimiento, sabiendo que el rendimiento para ejecutar algoritmos de
eficiencia de datos, el mayor provecho se saca sobre discos SSD o NVMe. Se
sugiere cambiar por: "La compresién se debe dar a nivel de almacenamiento a
nivel de discos SSD y/o NVMe, para no tener degradacion o afectacion en el
rendimiento"

Se agradece la observacion, pero se mantiene el
requerimiento técnico del numaral 4.2.2.1, la eficencia de los
sistemas de almacenamiento debe estar basados en tarjetas

controladoras que permitan el maximo rendimiento sin
importar si son discos mecanicos o solidos.

Almacenamiento - Descripcion, capacidad

Se solicita a la entidad tener en cuenta que la solicitud realizada, es un punto a
tener en cuenta, dado que el crecimiento de la unidad de almacenamiento se da
en grupo de 3 discos, lo que afecta los tiempos de restauracion y no es costo
efectivo en un posible crecimiento. Respetuosamente se solicita a la entidad
cambiar este punto por: "El crecimiento se debe presentar en cantidad de 1 disco,
sin afectar tiempos de restauracion, el almacenamiento debe contar con paridad
simple o doble y que se pudan mezclar capacidad de los discos". Adicional, tener
en cuenta que el crecimiento y/o configuracién de discos flash array en grupos de
3 discos o multiplos de 3, solo lo tiene un fabricante (HPE), y cierra el tema de la
pluralidad de oferentes.

Se agradece la observacion, se aclara que se puede presentar
discos al almacenamiento desde 1 hasta 3. Se mantiene elr
equerimiento técnico del numeral 4.2.2.1

Almacenamiento - Descripcidn, capacidad

Se solicita a la entidad disminuir el numero de 9s en la disponiblidad, dado que se
podria pasar de un almacenamiento midrage a high end. Respetuosamente se
sugiere cambiar el requerimiento a 5 9s, 99.999%

Se agradece la observacion, la solucion de datacenter siendo
critica, requiere la disponibilidad requerida. Se mantiene el
requemiento técnico del numeral 4.2.2.1

Switches SAN - Puertos

Se solicita a la entidad, confirmar el tipo de puertos solicitados, dado que no se
especifica el tipo de conexion solicitada, 10Gbps SFP+ o Base T?, dado que seguiin
el disefio que se entiende es que a estos switches se conectan los servidores y el
storage. Es correcto nuestro entendimiento? o se debe tener en cuenta algo
adicional. Por favor su confirmacién

Se agradece la observacion, los puertos FC 16GB (Fiber
channel) son para conectividad directa de los servidores de
bases de datos con el sistema de almacenamiento.

Se debe garantizar velocidades de 25GB entre los servidores,
almacenamiento y swicth SAN.

La comunicacién del switch SAN con la Red LAN es a 10GB.

Switches SAN - Puertos

Se solicita a la entidad si el almacenamiento debe contar con tarjetas FC, dado
que en los servidores Oracle se solicita que el storage sea conectado por
protocolo FC

Se agradece la observacion, los puertos FC 16GB (Fiber
channel) son para conectividad directa de los servidores de
bases de datos con el sistema de almacenamiento.

Switches SAN - Puertos

Se solicita a la entidad, aclara si la capacidad de switching minima de 1.7Tbps y la
capacidad de procesamiento de 1.26 Bpps, se debe entregar en half duplex o full
duplex. Por favor confirmar.

Se agradece la observacion, el Switche SAN debe soportar full
duplex.

Switches SAN - Puertos

Se solicita a la entidad confirmar la latencia de 300ns, dado que se pueden
entregar latencias de hasta 1000 ns sin afectar los tiempos de entrega de data.

Se agradece la observacion, la latencia minima solicitada es
de 300ns, esto con el fin de garantizar el mejor rendimiento
de la solucion.

Switches SAN - Puertos

Se solicita a la entidad, confirmar el numero de puertos, dado que las
caracteristicas solicitadas en el switch solo la cumple un fabricante, adicional, se
pueden entregar switchs de 24 puertos que cumplan con las condiciones minimas
solicitadas

Se agradece la observacion, se requiere que el Switch SAN
cumpla con los minimos requerimientos solicitados, se
pueden ofertar equipos superiores en cantidad de puertos y
rendimiento.

Switches SAN - Puertos

Se solicita a la entidad confirmar la conectividad, si es SFP+ o BaseT.

Se agradece la observacion, se aceptan los diferentes tipos de
puertos desde que se cumpla con las velocidades minimas
requeridas.

Herramientas de gestion

Se solicita a la entidad confirmar si para el almacenamiento se necesita consola de
administracion en la nube, respetuosamente se recomienda a la entidad que para
la gestion del almacenamiento sea local, seguro, contenga todos las
funcionalidades de administracién.

Se agradece la observacion, se confirma que la consola debe
permitir medicién y monitoreo de la infraestructura IAAS
entregada como servicio en nube. Tambien debe permitir

gestion local.




Funcionalidades de replicacion

Se solicita a la entidad confirmar si la replicacion solicitada se debe entregar a
nivel de almacenamiento, por red lan o san, tener en cuenta que la replica de
almacenamiento, sin un enlace CWDM, por red independeiente, afecta los
tiempos de replicacién de la data. Esta caracterisitca la puede tener el
almacenamiento, pero hay que tener en cuenta es el rendimiento y funcionalidad
en produccidin. Se recomienda a la entidad, cambiar este punto por replicacién a
nivel de maquina virtual, con una herramienta propia de cada fabricante,
adicional, con la herramienta solicitada de backup & restauracion se puede dar la
replica de las maquinas virtuales en tiempo real, sin afectar la conectividad lan y
sin necesidad de una red independiente. Por favor confirmar.

Se agradece la observacion, se confirma que la replicacion se
debe realizar por medio de la RED LAN Y MPLS para replicas
entre sitios.

Funcionalidades de replicacion

Se solicita a la entidad confirmar si se necesita la caracteristica nativa de alojar
snapshot en nube publica, dado que esto cierra a fabricantes puntuales, ademas
esta cardcteristica depende de terceros, como conectividades a internet, canales
de internet, dedicacion para poder subir los snapshot a nube, adicional los costos
en caso de descargar estos snapshots no estarian incluido dentro de ninguna
solucion. Respetuosamente se recomienda a la entidad colocar este punto como
opcional dentro de las caracteristicas del almacenamiento, ya que esto favorece y
orienta el cumplimiento del requerimiento a un solo fabricante.

Se agradece la observacion, se aclara que la funcionalidad de
backup con desborde a nube debe ser nativa del software de
Backup.

Licenciamiento adicional

Se solicita confirmar a la entidad si el licenciamiento del backup se debe entregar
por instancia o por procesamiento.

Se agradece la observacidn, se confirma que se debe cumplir
con la cantidad 30 maquinas para respaldar y demas
configuraciones solicitadas en el pliego. Si se licencia por
procesador o por instancia es decision del canal desde que se
cumpla el alcance requerido.

Licenciamiento adicional

Se solicita a la entidad confirmar si se debe tener en cuenta licenciamiento CAL
por usuario, adicional CAL RDS por usuario o por dispositivo

Se agradece la observacion, se confirma que se requieren 450
CAL de Acceso por usuario.

Servicios en implementacion

Se solicita a la entidad, confirmar si las maquinas virtuales a migrar a la nueva
plataforma cuentan con discos RDM, puntualizar la configuraciéon de maquinas
virtuales, promediando vcpu, memoria y almacenamiento por cada maquina
virtual

Se agradece la observacion, en el pliego publicado se
establecen las caracteristicas fisicas requeridas las cuales
soportan la carga de trabajo actual de la entidad.

Servicios en implementacién

Se solicita a la entidad, entregar una topologia de red basica para poder
dimensionar servicios y tiempos para la mgracion, adicional, entregar detalle,
como configuraciones del core, vlan, para tener esto en cuenta en la migracion

Se agradece la observacion, la topologia se encuentra
descrita en el pliego.

Licenciamiento y garantia

Se solicita a la entidad confirmar si se necesita la atencion en sitio en 4 horas para
cambio de partes, se recomienda a la entidad solicitar el tipo NBD, para poder
entregar la parte en sitio dado que tanto Manizales y Paila son ciudades una
capital (pero sin bodega de fabricantes) y Paipa ciudad intermedia. Por favor
confirmar.

Se agradece la observacion, se aclara que en el pliego se
especifican tiempos de atencién ante un evento, que pueden
ser remoto o presencial. Pero para el cambio de repuestos en

ciudades principales se acepta 4 horas y para ciudades no
principales NBD.




